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1 Introduccion

1.1 Presentacion

En el siguiente documento se presenta la “Declaracion de Practicas de sello de tiempo” para la emisiéon
de sello de tiempo de Acepta, la cual se encuentra publicada en la pagina web de Acepta. Estas son una
descripcién detallada de los procedimientos o practicas que Acepta declara convenir en la prestacién de
sus servicios de sello de tiempo, cuando emite y gestiona en su rol de Autoridad de sello de tiempo
(TSA).

Es asi como la presente Declaracidén de Practicas de sello de tiempo, detalla las normas y condiciones de
los servicios de sello de tiempo, que estan relacionados con requisitos para la sincronizacién del tiempo,
el sistema de emisién de los sellos de tiempo y otros requerimientos especificos para el proceso.
También se describen las medidas de seguridad técnica, los perfiles y los mecanismos de informacién
que permiten verificar y administrar la vigencia de los certificados de sello de tiempo, asi como el
asegurar que el proceso de acreditacion es llevado a cabo en un ambiente seguro y que puede dar total
confianza a los usuarios de la calidad de los sellos de tiempo y servicios anexos proporcionados por
Acepta.

Esta Declaracion de Practicas de sello de tiempo constituye el marco general de normas aplicables a
toda la actividad certificadora Acepta, actuando como Autoridad de sello de tiempo (TSA), siendo este
documento un complemento a las Politicas de Sello de Tiempo de Acepta.

Cabe indicar que la presente Declaracién de Practicas de sello de tiempo, se ha generado siguiendo las
especificaciones del documento RFC 3628 “Policy Requirements for Time-Stamping Authorities” asi
como también de las especificaciones técnicas definidas en el documento ETSI TS 102 023 “Electronic
Signatures and infraestructures (ESI) Policy Requirements for Time-Stamping Authorities” y el
documento RFC 3161 “Internet X.509 Public Key infraestructura Time-Stamping Protocol (TSP)”.

1.1.1 Sobre las Practicas de Sello de Tiempo

La Declaracion de Practicas de Sello de Tiempo aqui descritas establecen el ciclo de vida de los servicios
que provee Acepta, que como antes se ha mencionado incluyen desde la gestion de la solicitud de un
sello de tiempo, la obtencién de un tiempo confiable, hasta la emision del sello de tiempo requerido. Es
decir son aquellas practicas a nivel de sistemas como de personal, que en base a sus buenas practicas
dan seguridad y confianza a los sellos de tiempo y servicios provistos por Acepta.

1.1.2 Alcance
El alcance de la Declaracién de Practicas de Sello de Tiempo detalla las normas y condiciones de los
servicios que presta Acepta para la emisién de los mismos.

1.1.3 Referencias

La presente Declaracion de Practicas de Sello de Tiempo, se ha generado siguiendo las especificaciones
del documento RFC 3628 “Policy Requirements for Time-Stamping Authorities” asi como también de las
especificaciones técnicas definidas en el documento ETSI TS 102 023 “Electronic Signatures and
infraestructures (ESI) Policy Requirements for Time-Stamping Authorities” y el documento RFC 3161
“Internet X.509 Public Key infraestructura Time-Stamping Protocol (TSP)”.

De manera complementaria a los documentos indicados, se ha utilizado el documento de las guias de
acreditacién de los servicios de SVA, entregadas por Indecopi en Peru.
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1.2 Identificacion

El presente documento se denomina “PO02 Declaracién de Practicas de Sello de Tiempo”, las que
internamente se citan como Practicas de Sello de Tiempo y estan registradas con el nimero Unico
internacional (OID) 1.3.6.1.4.1.6891.201.Este documento se encuentra disponible, en forma publica, en
https://sovos.com/es/politicas-y-practicas/.

Acepta tiene el identificador (OID) 1.3.6.1.4.1.6891 el cual esta registrado en la Internet Assigned
Number Authority (IANA). Este nimero identifica Unicamente a Acepta en un contexto global.

Las politicas de las CPS y de cada tipo de certificado estdn registradas con un ndmero Unico
internacional, lamado Objectldentifier (OID). La siguiente tabla resume todos los OID administrados por
Acepta:

Descripcion OID

Practicas de acreditacién 1.3.6.1.4.1.6891.1
Politicas de certificados Firma Electrdnica 1.3.6.1.4.1.6891.2
Politicas de certificados de Firma Digital 1.3.6.1.4.1.6891.3
Politicas de certificados de Sitio Web 1.3.6.1.4.1.6891.4
Extensidn para indicar declaraciones del titular de un certificado 1.3.6.1.4.1.6891.9
X.509

Extensidn para certificados X.509 en la que se incluye el XML de un | 1.3.6.1.4.1.6891.50.1
CAF.

Identificador permanente administrado por Acepta para nombrar 1.3.6.1.4.1.6891.100.1
Servidores.

Identificador permanente administrado por Acepta para nombrar 1.3.6.1.4.1.6891.100.2
Servicios.

Politicas de Sello de Tiempo 1.3.6.1.4.1.6891.200
Declaracion de Practicas de Sello de Tiempo 1.3.6.1.4.1.6891.201
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1.3 Comunidad de usuarios y aplicabilidad

Los servicios de sellos de tiempo emitidos por la Autoridad de Sellado de Acepta estan insertos en una
infraestructura en que se relacionan distintas entidades. Basicamente existen 5 tipos: Autoridad
Certificadora (CA), Autoridad sello de tiempo (TSA), titulares, terceras partes que confian en los
certificados y entidades acreditadoras.

Estos tienen como objetivo cumplir con los requerimientos por largos periodos de validez y poseen las
caracteristicas para garantizar no repudio en los procesos que requiera la certificacién del tiempo.

La siguiente figura muestra dicha relacién:

Sistema Cliente - Suscriptor ) Sistema Servidor - TSA >  Tiempo Confiable
=, BEig
aiwannte | 4 |wemo) |
R OR] .
14
(ﬁ) <«————  Suscriptor @

o

Actoridad
Certificadors

Entidad Acreditadora ,w

POO02 - Declaracién de Prdcticas
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1.3.1 Comunidad de usuarios

Autoridad de Certificacion: Para el servicio de sello de tiempo (TSS), los certificados de las
unidades de sello de tiempo (TSU) son entregados por la Autoridad d Certificacion (CA). Estos
certificados permiten a las terceras partes confinantes, el identificar a la Autoridad de sello de
tiempo (TSA).

Autoridad de Sello de Tiempo: Es la organizaciéon que opera y controla el funcionamiento de la
sincronizacién del tiempo, emisidn y otros procesos especificos de sellado de tiempo de un
documento o dato, es decir la TSA tiene como obligacidn la provisidn de los servicios de sellado
de tiempo.

Suscriptores: Son entidades que pueden ser individuos, empresas, sistemas y otro tipo, que
solicitan la emisién de sellos de tiempo de la TSA y estdn de acuerdo con sus términos de uso
descritos en las politicas y practicas de sello de tiempo declaradas por la TSA.

Tercera parte que confia: Son entidades que pueden ser individuos, empresas, sistemas y otro
tipo, que son receptores de un sello de tiempo, generado por una TSA bajo las politicas y
practicas que ella ha definido, y actian de acuerdo al resultado de la verificacién obtenida para
el sello de tiempo recibido. Una tercera parte que confia no necesariamente es un suscriptor de
la TSA. Para realizar la verificacion de los sellos de tiempo emitidos por la TSA, la parte que
confia debe contar con mecanismos que le permitan validar si se trata de un sello de tiempo
auténtico.

Entidad Acreditadora: La comunidad de usuarios requiere de un organismo independiente y de
confianza que acredite que las politicas y practicas de la TSA, son coherentes con las
necesidades del sello de tiempo y que la TSA cumple cabalmente con dichas politicas y
practicas. Por ejemplo para los sellos de tiempo, la entidad acreditadora es Indecopi en el caso
de Peru.
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1.3.2 Aplicabilidad de los certificados de sellos de tiempo

Los sellos de tiempo emitidos por Acepta se utilizaran Unicamente conforme a la funcién y finalidad que
tengan establecida en la presente Declaracién de Practicas de Sellos de tiempo, en las correspondientes
Politicas de Sello de Tiempo, y en concordancia con la normativa vigente.

1.3.2.1 Uso

El uso de los sellos de tiempo aqui descrito, estd acotado a generar un certificado el cual contenga el
resumen del documento, la hora obtenida desde de una fuente confiable - usada en la generaciéon del
sello de tiempo - asi como la firma de la TSA que lo emite. El conjunto de estos elementos permiten
demostrar que una serie de datos han existido y no han sido alterados desde un instante de tiempo
especifico y confiable.

Las normas que regulan la aplicabilidad de los sellos de tiempo, en determinados ambientes vy
comunidades se denomina “Politica de Sello de Tiempo”.

1.3.2.2 Usos prohibidos

Los sellos de tiempo emitidos por Acepta, se utilizaran unicamente conforme a la funcién y finalidad
gue tengan establecida en este documento y en las correspondientes Politicas de sello de tiempo, y de
acuerdo a la normativa vigente. Cualquier uso diferente a los indicados esta expresamente prohibido.

1.3.2.3 Estructura de los sellos de tiempo
La estructura de los sellos de tiempo generados por Acepta se ajustan al documento RFC 3161 “Internet
X.509 Public Key infraestructura Time-Stamping Protocol (TSP)”.

1.4 Cumplimiento

La TSA referencia las politicas de sello de tiempo, definidas por Acepta, en cada uno de los sellos de
tiempo emitidos. Acepta es periddicamente inspeccionada por la Entidad Acreditadora a fin de asegurar
la correcta implantacion de las prdcticas de acreditacién definidas para la TSA, del cumplimiento de las
obligaciones descritas en este documento para cada una de las partes, asi como el haber cumplido con
la implementacion de los controles y procedimientos identificados en la politica para garantizar la
confianza en los sellos de tiempo que emite. Todo lo anterior se demuestra con el Plan de seguridad,
que rige las acciones de Acepta, y en control de su cumplimiento a través de las reuniones periddicas de
su Comité de Seguridad.

1.5 Detalle de los contactos y administracion de la TSA
Cualquier consulta respecto a las normas contenidas en este documento, puede ser realizada en Ila
siguiente direccion:
e PERU:
Nombre: ACEPTA PERU S.A.C.
Direccidn de e-mail: contacto_cys@acepta.com
Direccidn: Calle Amador Merino Reyna 465, Piso 6, Oficina 602, San Isidro,
Lima, Peru
Cadigo Postal: 15046
Numero telefénico: (+511) 7307820
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1.6 Definiciones y Acronimos

El alcance de las definiciones del documento de Declaracion de Prdcticas de sello de tiempo, se
entendera como:

e Parte que confia: receptor del token de sellado de tiempo que confia en este sello de tiempo, o
cualquier entidad que quiera comprobar que los datos sellados que ha recibido contienen un
sello de tiempo vélido. Puede ser la misma entidad que utilizo el servicio de sellado de tiempo,
para comprobar que el sello generado es valido y correcto.

e Subscriptor: Persona o entidad que solicita los servicios proporcionados por la Autoridad de
Sello de Tiempo y el cual implicita o explicitamente acepta las politicas de uso de este servicio.
En un proceso de sellado de tiempo, es el solicitante que posee la informacién a la que quiere
incluir un sello de tiempo para probar que los datos existian en un determinado instante.

e Token de sellado de tiempo: Dispositivo de datos empleado a un proceso de creacién de firma
electrénica, que estd asociado a una representacién de un dato para un tiempo concreto,
estableciendo asi evidencia de que el dato existia antes de ese tiempo. Los token de sellado de
tiempo deben emitirse de acuerdo al RFC 3161 “Internet X.509 Public Key Infrastructure Time
Stamp Protocol (TSP)”.

e Autoridad de Sellado de Tiempo (TSA por sus siglas en inglés Time Stamping Authority):
Sistema de emisidn y gestion de sello de tiempo basado en una firma digital acreditada dentro
de la jerarquia nacional de certificadores registrados, encargada de proveer uno o mas servicios
de sellado de tiempo a través de unidades de sellado de tiempo (TSU).

e Sistema de TSA: Conjunto de elementos organizados para soportar los servicios de sellado de
tiempo.

e Politica de sellado de tiempo: Conjunto de reglas que indican la aplicabilidad de un token de
sellado de tiempo para una comunidad particular y/o la clase de aplicacidén con requerimientos
de seguridad comunes.

e Unidad de sellado de tiempo (TSU por sus siglas en inglés, “time-stamping unit”) es el conjunto
de hardware y software que es gestionado como una unidad y que tiene un token de sellado de
tiempo firmado por una llave privada de la TSA.

e Tiempo Universal Coordinado (UTC por sus siglas en inglés Universal Time Coordinated):
También conocido como tiempo civil, el cual es determinado por la referencia a una zona
horaria. El tiempo coordinado UTC esta basado en relojes atdmicos que se sincronizan para
obtener una alta precision y es el sistema de tiempo utilizado como estandar por la World Wide
Web.

e Declaracion de Practicas de sello de tiempo: Declaracidn de las Practicas que una autoridad de
sellado de tiempo emplea en la emision de los token de sellado de tiempo.
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ACRONIMOS

AC: Autoridad Certificadora

AR: Autoridad de Registro

CA: Certification Authority

RA: Registration Authority

TSA: Autoridad de sellado de tiempo
TSS: Servicio de sellado de tiempo
TST: Token de sello de tiempo

UTC: Tiempo universal coordinado
TSU: unidad de sello de tiempo
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2 Obligaciones y responsabilidades

2.1 Obligaciones de la TSA

2.1.1 GENERAL
Acepta, en su calidad de Autoridad de Sello de Tiempo se obliga a:

e Realizar sus operaciones y proveer todo los servicios de Time-Stamping de acuerdo a lo
dispuesto en la politica, asi como en la presente Declaracién de Prdcticas de sello de tiempo.
Para ello Acepta declara que ha desarrollado:

o Un analisis de riesgo de sus activos

o Un sistema de SGSI (Sistema de Gestion de Seguridad de la Informacién) a fin de mitigar
los riesgos previamente detectados

o Un seguimiento de la implantacién de las medidas y controles propuestos por el SGSI

e Definir en sus practicas y politica de sello de tiempo las obligaciones de los distintos actores del
proceso.

e Realizar una revision periddica de las practicas aqui descritas.

e Mantener actualizada estas practicas y contar con la aprobacion formal, ante cambios en las
mismas, por parte del Comité de Seguridad.

e Proveer a todos los suscriptores y terceros de confianza, por medio de su sitio web de:

o Lainformacidén de contacto.

o La politica, la declaracidn de practicas y los documentos relacionados a los servicios de
sello de tiempo, garantizando el acceso a la versidon final de los documentos
mencionados.

El algoritmo de hash utilizado como parte de las mismas politicas y practicas publicadas.
La vigencia de la raiz utilizada para la firma de sus sellos de tiempo.

La precisiéon del tiempo utilizado como parte de las mismas politicas y practicas
publicadas.

o Las prohibiciones de uso de sus sellos de tiempo, como parte de las mismas politicas y
practicas publicadas.

o Las obligaciones tanto de los suscriptores como de los terceros de confianza,

informacidn contenida en las politicas y practicas publicadas.

Los mecanismo de verificacién de los tokens emitidos por Acepta.

El periodo de permanencia de los log que maneja la TSA.

Las leyes, reglamentos y estandares bajo los cuales se regula la actividad de la TSA.

O O O O

Un punto de contacto para presentar sus reclamos o no conformidades al servicio.
o Laresolucion de funcionamiento, emitida por la Entidad Acreditadora.

e Mantener su llave privada bajo adecuadas medidas de seguridad, para evitar cualquier mal uso
de esta, controlando el ciclo de vida de ella, asi como también del hardware criptografico. Tal
como se indica en el punto “Administracion del ciclo de vida de la llave”, incluida en este mismo
documento.

e Mantener un identificador Unico, para cada token de sello de tiempo emitido, asi como el
incluir una referencia a la politica bajo la cual fue emitido; tal como se indica en el punto “Sello
de tiempo” de este documento
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Mantener sincronizado el reloj de la TSU con la precisiéon de la fecha y la hora declarada con
respecto al tiempo UTC.

e Contar con la infraestructura requerida para prestar el servicio de sello de tiempo conforme al
nivel de calidad comprometido.

e Mantener los controles de seguridad fisica, de procedimiento y personales definidos para estos
servicios, de acuerdo a lo comprometido en este documento.

e Proporcionar antecedentes e informacion fidedigna al momento de emitir sellos de tiempo de
Acepta de acuerdo con la informacidon conocida en el momento de su emision, y libres de
errores de entrada de datos.

e Utilizar sistemas y productos fiables que estén protegidos contra toda alteracidon y que
garanticen la seguridad técnica y criptografica de los procesos de sello de tiempo a los que
sirven de soporte.

e Garantizar mediante revisiones y auditorias que todos los requerimientos de la TSA cumplen
con los controles requeridos por la legislacidn aplicable, las politicas, practicas y procedimientos
internos.

Las obligaciones especificas, pertinentes al certificado de sello de tiempo emitido se detallan en las
“Politicas de sello de tiempo” correspondiente y se encuentran disponible de manera publica en el sitio
https://sovos.com/es/politicas-y-practicas/.

Acepta mantiene publicadas en su sitio web https://sovos.com/es/politicas-y-practicas/, su Politica de
Sello de Tiempo (TP) y su Declaracion de Practicas de Sello de Tiempo (TPS) aprobadas y firmadas.
Adicionalmente en mismo sitio web se encuentran publicadas la resolucion, y que demuestran el logro
de las acreditaciones de la TSA de Acepta. A la fecha, Acepta cuenta con los siguientes servicios, todos
bajo su misma persona juridica:

ACEPTA Peru S.A.C. (RUC Nro. 20562999711)

e Entidad de Certificacion

e Entidad de Registro o Verificacion (Venta de Certificados Digitales)
e  Prestador de Servicio Afiadido (Sellado de Tiempo)

e Software de Firma Digital (Libreria Firmador Acepta)

2.1.2 Obligaciones de la TSA hacia sus suscriptores
La TSA de Acepta garantiza el acceso permanente a los servicios de sellado de tiempo, donde para el
tiempo UTC que estd incluido en los sellos se asegura una desviacion maxima 1 segundo.

La TSA de Acepta garantiza un nivel de servicio superior al 95%, sin considerar los procesos de
mantenimiento de sistemas y equipos. Los procesos de mantenimiento técnicos son planificados
anticipadamente, teniendo una duracidn determinada y se debe dar aviso a los subscriptores del
servicio, utilizando los medios de difusion disponibles.

La TSA de Acepta garantiza que no hay ninglin procesamiento de datos personales asociado a la
operacion de la Autoridad de Sellado de Tiempo (TSA), a través de su politica de privacidad de datos
personales disponible en su sitio web.
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Es politica de Acepta, sélo reembolsar al solicitante la tasa respectiva por la emisién de sus sellos de
tiempo, en caso su solicitud no hubiese sido atendida por responsabilidad atribuible a Acepta.

2.2 Obligaciones del suscriptor

El suscriptor debe verificar que el token de time-stamping se ha firmado de manera correcta,
confirmando que la llave privada de la TSA que firma dicho token se encuentra vigente — a través de la
CRL o servicio OCSP - y que no ha sido comprometida.

Conocer las normas estipuladas en las politicas y practicas de acreditacién de sello de tiempo de
Acepta, y asentir lo que alli se estipule en forma previa a la emisidon de un sello de tiempo.

Conocer y aceptar el propdsito y alcance de un sello de tiempo obtenido en Acepta o en algin
Prestador de Servicios de Sellos de Tiempo acreditado, acorde a lo estipulado en las Politicas de sellos
de tiempo definidas por Acepta.

2.3 Obligaciones de partes que confian

Las partes que confian deben verificar la firma del sello de tiempo, comprobando el estado del
certificado de la TSA y su periodo de validez. Debera verificar que la llave de la TSA no ha sido
comprometida hasta el momento de la verificacién, utilizando para ello la CRL publicada por Acepta.

En el caso de la verificacién de un sello de tiempo, después de la expiracidon del certificado de la TSA, se
debe verificar que el nimero de serie del certificado de la TSA no se encuentra en la CRL, o determinar
la validez del certificado de la TSA en el momento que se generd el sello.

Conocer y aceptar el propdsito y alcance de un sello de tiempo emitidos por Acepta o algun Prestador
de Servicios de Sellos de Tiempo acreditado, acorde a lo estipulado en las Politicas de sellos de tiempo
definidas por Acepta.

Notificar o dar aviso sobre cualquier situacion considerada anémala con respecto al servicio de sellado,
y/o a los sellos de tiempo emitidos, lo cual puede ser considerado como causa de revocacién del
mismo.

2.4 Responsabilidades

2.4.1 RESPONSABILIDADES Legales

Acepta no serd responsable de cualquier perjuicio que derive de una utilizacidon negligente o no acorde
a las politicas y/o declaracién de practicas de sello de tiempo, por parte de los suscriptores o terceras
partes que confian.

Los servicios de sellado de tiempo de Acepta no han sido disefiados, autorizados o destinados para su
aplicacion en transacciones relacionadas con actividades que requieran funcionamiento a prueba de
errores, como es el caso de instalaciones nucleares, sistemas de navegacién o trafico aéreo, sistemas de
comunicacion o de control de armamento, sistemas de equipos médicos o de todo otro sistema digital
en que un error pueda conducir a la muerte, a las lesiones de personas, o a dafios ambientales. Acepta
no serd responsable en caso de producirse dafios por el uso de sus servicios de sello de tiempo en
ambitos como los indicados en esta clausula.

Acepta declara que las responsabilidades por ella asumidas en esta declaracion de practicas y en los
contratos o acuerdos de suscripcidn que a ellas se remitan seran aseguradas y reaseguradas conforme a
las practicas que habitualmente se aplican para los seguros de responsabilidad civil, y en concordancia
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con lo estipulado por la legislacidn que exista o llegare a existir. En particular la TSA de Acepta cuenta
con un seguro en conformidad a lo definido en DS 052-2008. La cobertura sefialada no podrd ser
invocada directamente por el suscriptor o signatario titular de los sellos de tiempo, a menos que este
sea la parte perjudicada. Los limites de responsabilidad a aplicar en cada sello se seialan en las politicas
y practicas de sello de tiempo correspondientes.

2.4.2 RESPONSABILIDADES Generales

Acepta garantiza el cumplimento de sus obligaciones legales como prestador de servicios de
certificacidn, de conformidad con la Ley N° 27269 y en virtud de esto, respondera por los dafios y
perjuicios que cause en el ejercicio de la actividad que le es propia, asi como por el incumplimiento de
las prescripciones contenidas en la Ley N° 29733 relativas a la proteccidon de datos personales. En
ningun caso sera responsable de cualquier perjuicio que derive de una utilizacidon negligente, por parte
de los suscriptores o terceras partes interesadas, o no acorde con las politicas y practicas establecidas
por la TSA de Acepta.

Acepta, como proveedor de servicios de Sello de Tiempo, adhiere a los estandares internacionales que
rigen esta actividad, siendo ellos los documentos RFC 3628, RFC 3161 y su equivalente ETSI 102 023.

2.4.3 Fuerza MAYOR
Acepta queda exenta de responsabilidad en caso de pérdida o perjuicio, en los servicios que presta,
producto de:

e Guerra
e Desastres naturales
e O cualquier otro caso de fuerza mayor.

Los cuales le hagan imposible proveer los servicios de time-stamping de acuerdo a lo definido y
publicado en sus politicas y practicas de acreditacion.

2.4.4 Resolucion de Conflictos

Cualquier diferencia, dificultad, problema o controversia que pueda surgir entre Acepta y los
suscriptores o signatarios que suscriban él (los) respectivo(s) contrato(s) de sellos de tiempo, o con los
terceros interesados que adhieran a las CPS de Acepta con motivo de la validez, eficacia, interpretacidn,
nulidad, cumplimiento o incumplimiento de estas CPS o de la actividad de certificacién de sellos de
tiempo sera resuelta definitivamente por un arbitro mixto, quien tramitard como arbitro arbitrador
pero que fallara conforme a derecho. El fallo del arbitro serd en unica y definitiva instancia, sin que en
contra de sus resoluciones y fallo, ya sean de substanciacion o de medidas precautorias o bien el fallo
definitivo, proceda ningun recurso. El arbitraje se llevara a cabo en la ciudad de Santiago. El arbitro
estard solamente obligado a constituir legalmente el arbitraje, a oir a las Partes en conjunto o
separadamente, segun él lo decida, a recibir las pruebas que se presenten y a dictar su sentencia
oportunamente. Las resoluciones se notificaran por carta certificada dirigidas a las Partes o a sus
representantes designados en esta escritura o en el respectivo proceso, a las direcciones que ellos
sefialen en tales instrumentos, salvo la primera notificacién del proceso y la de la sentencia definitiva
que deberan notificarse en conformidad a las reglas establecidas para dichas resoluciones en el Titulo
Sexto, del Libro Primero, del Cédigo de Procedimiento Civil. El arbitro designado podra actuar cuantas
veces fuere requerido, por asuntos diferentes, promovidos por cualquiera de las Partes, y en caso de
ausencia o impedimento acreditada a juicio del sustituto, éste podrad intervenir de inmediato, en
caracter de subrogante, en el estado en que el asunto se encuentre, sin otro requisito que aceptar el
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cargo. El respectivo proceso podrd continuarse incluso en una copia autorizada de los autos que
cualquiera de las Partes presentare ante el sustituto. La evidencia de haberse ausentado del pais el
arbitro en ejercicio por mas de treinta dias sin haber regresado, o de impedimento de otra naturaleza
acreditado ante el sustituto por medios idéneos y que dure mas de treinta dias sera considerado como
ausencia del drbitro.

El arbitro en Chile, debera ser designado de comun acuerdo por las Partes, dentro del plazo maximo de
15 dias habiles. A falta de acuerdo respecto de la persona que actuard en el cargo, el arbitro debera
tener el caracter de mixto y su designacion sera efectuada, a solicitud escrita de cualquiera de las Partes
por la Justicia Ordinaria, debiendo recaer la designaciéon en una persona que haya sido Ministro o
Abogado Integrante de la Excelentisima Corte Suprema de Justicia, o bien, Profesor de las catedras de
Derecho Civil o Comercial de las Facultades de Derecho de las Universidades de Chile, Catdlica de
Santiago o Catdlica de Valparaiso, excluidos quienes hubieren asesorado o prestado servicios a
cualquier titulo a alguna de las partes en el bienio inmediatamente anterior. En el caso de Perd, la
seleccidn del arbitro serd nombrado por las partes de comun acuerdo y, en caso de no haberlo dentro
de 15 dias de la solicitud escrita de cualquiera de ellas, serd designado por los Juzgados de Primera
Instancia, debiendo en tal caso recaer la designacidn en una persona que sea o haya sido miembro del
cuerpo arbitral de Centro de Arbitraje de la Cdmara de Comercio de Lima, excluidos los que hubieren
prestado sus servicios a cualquier titulo a alguna de las partes.
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3 Requerimientos en practicas de la TSA

3.1 Practicas y declaraciones de divulgacion

3.1.1 DECLARACION de practicas de TSA

La TSA de Acepta, a partir del analisis de riesgo aplicado al servicio de la TSA, ha generado una
planificacién orientada a mitigar los riesgos detectados, a través de un Sistema de Gestidén de Seguridad
de la Informacion (SGSI); el cual es controlado y aprobado formalmente por el comité de seguridad de
Acepta. Esta planificacidon se encuentra alineada con las politicas y prdcticas que detallan el servicio
prestado desde el punto de vista de los actores participantes del proceso, sus obligaciones, del personal
a cargo de la prestacion del servicio, de los aspectos técnico asociados a dicha prestaciéon, de los
aspectos documentales y organizativos asi como de los cumplimientos legales que rige la actividad de
Acepta como TSA.

3.1.2 Declaracion de divulgacion de TSA
La presente declaracién de practicas de sello de tiempo detallan la implementacion de los controles
gue son necesarios para cumplir con la politica de sellado de tiempo, garantizando fiabilidad y confianza
del servicio de sellos. Entre los elementos mas relevantes que considera este documento se
encuentran:

e Lainformacidn de contacto.

e Caracteristicas del servicio de sello de tiempo

e Elalgoritmo de hash

e La precision del tiempo

e Las prohibiciones de uso de sus sellos de tiempo

e Las obligaciones tanto de los suscriptores como de los terceros de confianza

e Los mecanismo de verificacién de los tokens emitidos por Acepta.

e El periodo de permanencia de los log que maneja la TSA.

e Las leyes, reglamentos y estandares bajo los cuales se regula la actividad de la TSA.

e Un punto de contacto para presentar sus reclamos o no conformidades al servicio.

e Laresolucidn de funcionamiento, emitida por la Entidad Acreditadora.

Acepta declara que tendra a disposicion publica, a través de su sitio web, la informacidn relativa a los
servicios prestados y formalizados en la Politica y declaracién de practica de la TSA. De igual forma
como parte de su proceso de Acreditacion ante la Entidad Acreditadora, Acepta deja a disposicién de
sus suscriptores como también de los terceros, de la Resolucidon que aprueba la operacién como
Autoridad Certificadora de Tiempo emitida por Indecopi.

3.2 Gestion del ciclo de vida de las llaves

3.2.1 Generacion de LA llave de la TSU

El médulo criptografico adoptado por Acepta, es capaz de generar llaves en base al algoritmo de
encriptacion de llave publica SHA2RSA con al menos 2048 bits de encriptacién tal como se solicita en el
criterio comun de operacidn criptografica CC P2 FCS_COP.1; asi mismo cuenta con capacidad de firmar,
cifrar y distribuir las llaves tal como se solicita en el criterio comun de distribucion de llaves
criptograficas CC P2 FCS_CKM.2.
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Para controlar el acceso a la llave privada de Acepta y de sus Autoridades Intermedias, la PSC
implementd un sistema criptografico, basado en el equipo HSM especializado de la marca Thales,
modelo NShield N6000 y una aplicacidén nativa de la marca para realizar operaciones de criptografia
contra el equipo, el cual implementa seguridad de acceso a informacion criptografica a través de
diferentes niveles.

1. Tarjetas de administraciéon (ACS): Es un grupo de tarjetas fisicas que guardan la llave para
encriptar el material criptografico. Ellas habilita y protege el ambiente completo del sistema.

2. Tarjetas de operacion y proteccion (OCS): Es un grupo de tarjetas fisicas autorizadas
explicitamente para almacenar el material criptografico, y ademas restringen el acceso a este
material estando este presente fisicamente en las tarjetas definidas. Estas tarjetas permitiran a
las aplicaciones externas utilizar el sistema para realizar el trabajo de almacenamiento seguro
de llaves.

Para acceder a funcionalidades del equipo HSM Thales, sobre el que se ejecutan las operaciones, se
utilizan estos medios fisicos de proteccion légica (ACS y OCS), los que controlan el acceso al material
criptografico y ademads poseen caracteristicas de proteccidon contra intentos de intrusién fisica en
concordancia con el estandar FIPS140-2 nivel 3, logrando él mismo deshabilitar su contenido en caso de
detectar riesgos evidentes.

La encriptacion aplicada a la llave privada de la Autoridad Certificadora, bajo las ACS y OCS, permiten
minimizar un posible compromiso de esta llave en ausencia de los controles de acceso definidos en el
sistema criptografico, el cual establece un qudérum de tarjetas fisicas de operacién para poder
funcionar. Con respecto a este quérum se establece una cantidad de tarjetas fisicas para poder realizar
tareas sobre el material criptografico en el equipo HSM Thales, y de igual manera existe un quérum
para administracion del ambiente completo, que es una proteccién adicional en caso que el o los
equipos sean comprometidos por un tercero. El quérum establecido para la administracidon es 3 de 8
tarjetas.

La llave usada por la TSU de Acepta son generadas de acuerdo a las Politicas y Practicas definidas para
el proceso de Firma Digital; utilizando tanto los algoritmos de encriptacion como el largo de llave en
estos documentos definidos.

Del mismo modo, la TSA de Acepta utiliza para la generacidn de la llave antes mencionada, un mdédulo
criptografico HSM que cumple con el estandar FIPS 140-2 nivel 3, el cual sélo puede ser acezado por
personal autorizado, altamente confiable y que son parte del quérum de administraciéon definido
durante la Ceremonia de llaves del equipo HSM.

Acepta declara que satisface los requerimientos identificados en CEN Workshop Agreement 14167-2
[CWA 14167-2] o I1SO 15408 al cumplir con la ETSI TS 102 042 que fue la que dio origen al ciclo de vida
de la llave aqui descrito.
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3.2.2 Proteccion de la llave privada de la TSU

Acepta lleva a cabo un conjunto de acciones de manera tal de asegurar que la llave privada de la TSU,
usada para firmar los sellos de tiempo, permanece de manera confidencial y mantenga su integridad.
Esto incluye el uso de un HSM; certificado FIPS 140-2 nivel 3. Cuando la llave privada es respaldada, ella
son copiadas, almacenadas y recuperadas sélo por el personal con roles de confianza y bajo un
ambiente seguro.

Asi, Acepta realiza la proteccién de las llaves a través de:

e Moddulos criptograficos: El HSM "Hardware Security Module" (Médulo de Seguridad Hardware),
es un dispositivo hardware de seguridad criptografica que genera y protege claves privadas. Los
nuevos HSM de Acepta cumplan el criterio FIPS 140-2 Nivel 3 o equivalente.

e Control multipersona de la llave privada: Las claves privadas utilizadas por las autoridades de
certificacion de Acepta y sus jerarquias se encuentran bajo control multipersona, es decir, es
necesario un minimo de 3personas de un total de 8 para modificar el ambiente criptografico.

e Depésito de la llave privada: La clave privada esta cifrada y queda contenida en el repositorio
asociado a dispositivo HSM.

e Copia de respaldo de la llave privada: Existe un procedimiento de recuperacién de claves de los
modulos criptograficos HSM de la AC (raiz o intermedias) que se puede aplicar en caso de
contingencia para la TSA. El procedimiento de recuperacion de claves de médulos criptograficos
corresponde al contexto de procesos certificados que posee el dispositivo HSM.

e Introduccidn de la clave privada en el médulo criptografico: Las claves privadas se crean en el
maddulo criptografico HSM en el momento de la creacién de cada una de las entidades de
Acepta que hacen uso de dichos médulos.

e Método de activacion de la clave privada: Las claves privadas de las autoridades de
certificacidon de Acepta y que componen su jerarquias, se activan mediante la inicializacién del
software de ACy la activacidn del hardware criptografico que contiene las claves.

e Método de desactivacion de la clave privada: Un Administrador puede proceder a la
desactivacion de la clave privada de las AC de Acepta o de sus claves intermedias (Clave de la
TSA), mediante la detencion del software de la AC.

e Método de destruccion de la clave privada: Existe un procedimiento de destruccidon de claves
de la AC, asi como de las claves intermedias de la jerarquia.

En lo que respecta a la generacion de la llave de la TSU, el mddulo criptografico utilizado por Acepta
mantiene la confidencialidad de la llave en su ciclo de tiempo completo, restringiendo el acceso a éste
al personal autorizado solamente. De detectarse un acceso no autorizado, este se registra ya sea de
manera fisica (tampering fisico) o a través de log a ser usado durante la auditoria. Este equipo
contempla ademas mecanismos de backup y respaldo de la llave, manteniendo la seguridad de estos
respaldos a través de métodos criptograficos. Acepta declara cumplir con el documento “CEN Workshop
Agreement 14167-2 [CWA 14167-2]" o I1SO 15408 en lo correspondiente al ciclo de vida de su llave
criptografica, realizando la implantacion de estos controles de acuerdo a la norma ETSI TS 102 042.

3.2.3 Distribucion de la llave PUBLICA
El certificado digital utilizado por la TSA de Acepta es generado por la PSC de Acepta, de acuerdo a las
politicas y practicas inspeccionadas por Indecopi de Peru, segin corresponda, para esta PKI.
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La forma en que se establece la confianza con una TSA - descrita para que un tercero que desee confiar
- se basa en la instalacidn del certificado raiz de la TSU respecto a la cual se desea confiar. Es asi que
Acepta, como parte de los servicios que provee a sus clientes y terceros, publica en su sitio web los
certificados raices tanto de su propia TSA como de las TSA certificadas ante Indecopi en Perd, segun
corresponda. Estos certificados, se encuentran disponibles en el sitio web de Acepta, a través de una
conexién segura (https).

Al estar este certificado instalado en el repositorio de confianza del cliente, cualquier sello que haya
sido firmado por |aTSA podra ser validado por el cliente, ya que el certificado raiz de la TSA contiene la
llave publica que permitira verificar el sello emitido.

A continuacidn se presenta la secuencia general del modelo de confianza:

e Se descarga certificado raiz de la TSA que ha emitido el sello a validar. Este certificado debe ser
descargado a través de un canal seguro, que debe poseer el sitio de descarga de dicha raiz.

e Descargado el certificado raiz, este se procede a instalar en el repositorio de entidades
emisoras raiz de confianza del equipo cliente.

e El sistema indicara si la importacion e instalacion del certificado ha sido correcta. De ser asi,
cualquier mensaje que sea firmado con un certificado de sello de tiempo, que ha sido emitido y
firmado con esta raiz, podra ser validado automdticamente en el equipo cliente. Una forma de

validacién adicional de esta instalacion, es verificar si el almacén de raices de confianza incluye
a este certificado recién instalado.

Al estar este certificado instalado en el repositorio de confianza del cliente, cualquier sello que haya
sido emitido y firmado por esta TSA podra ser validado por el cliente, ya que el certificado raiz de la TSA
contiene la llave publica que permitira verificar el certificado emitido. Una forma de complementar esta
cadena de confianza, es instalar ademas del certificado raiz de la TSU (raiz intermedia de la PSC), el
certificado raiz de la PSC utilizado para firmar el certificado de la TSU.

3.2.4 Reemision DE llaves de la TSU

Por motivo de seguridad y evitar el repudio a un certificado, Acepta como PSC no procede a realizar la
reemision de llaves una vez generado el certificado de la TSU, esto de acuerdo a las politicas y practicas
que rigen la operacién de su CA. Sin embargo, la llave privada de la TSU sera reemplazada antes del fin
de su periodo de validez, en caso de que el algoritmo o largo de la llave se determine como
potencialmente vulnerable.

3.2.5 Termino del ciclo de vida de la llave del TSU

La llave privada de la TSU serd reemplazada al momento de su expiracion y/o compromiso de la clave
privada de firma. La TSU rechazara cualquier intento de emitir un sello de tiempo cuando esta llave
privada haya expirado. Después de expirada, la llave privada es destruida.

El tiempo de vigencia del certificado de la TSU no es mayor que el periodo de vigencia de los algoritmos
y tamafio de clave declarado en estas practicas.

La TSA de Acepta tiene la capacidad de revocar el certificado raiz activo de la TSU, en el momento que
estime conveniente, ya sea por un evento de seguridad o bien por un cese de actividades.

En el evento que Acepta vaya a descontinuar sus operaciones como Autoridad de sello de tiempo,
procederd a notificar por escrito y con la debida antelacién a todas las partes involucradas con sus
servicios de sello de tiempo: suscriptores, terceros de confianza y autoridades de sello de tiempo
acreditadas.
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Acepta comunicara a cada uno de sus suscriptores del cese de sus funciones. La citada comunicacidn se
llevara a cabo con una antelacidn minima de dos meses al cese efectivo de la actividad.

La TSA procedera a transferir los datos de sus sellos de tiempo a otro prestador de servicios, en la fecha
en que el cese se produzca. Esta informacién incluird como minimo la informacién de los suscriptores,
los certificados de la TSU revocados, asi como la transferencia de las obligaciones para mantener logs,
archivos de auditoria, asi como acceso a las llaves publicas o certificado usado por los terceros que
confian por un periodo de tiempo razonable. La llave privada de la TSU, asi como sus respaldos son
destruidos inmediatamente al momento de la terminacion de la TSA.

El procedimiento a seguir para el término de actividades, asi como las medidas a tomar para el archivo
de los registros y documentacién necesaria, estard en conformidad con la ley aplicable de la Republica
de Peru.

3.2.6 Gestion del ciclo de vida de los médulos criptograficos usados para las firmas de
sello de tiempo.

Respecto al ciclo de vida del hardware criptografico el personal de Acepta y terceros involucrados

deben cumplir el la normativa del dicho ciclo que a continuacién se detalla:

3.2.6.1 Hardware no es intervenido durante su viaje o almacenamiento

Los equipos HSM con que cuenta Acepta y que son usados para firmar el certificado utilizado por la TSU
para la firma de sus sellos de tiempo; asi como para la firma de los mismos sellos de tiempo, cuenta con
la deteccidn de intrusidn a los equipos, ya sea por sellos holograficos y/o detectores de intrusion. Asi
mismo, para evitar la intrusién de dispositivos en el hardware del médulo de seguridad, este dispositivo
se coloca en la parte posterior a los ventiladores del HSM. El equipo HSM posee varios niveles de
deteccidn de intrusion fisica a la funcionalidad criptografica, informando estos eventos al administrador
y en ultimo caso obligando a reiniciar el equipo a sus condiciones de salida de fabrica. Los eventos antes
mencionados son desplegados en la pantalla del equipo.

Ante la deteccién de los eventos que se indican previamente, no se debe poner en produccién dicho
equipo, ya sea que los eventos se han producido durante el almacenamiento o transporte del equipo. El
administrador de dicho equipo debe proceder a reiniciar el equipo a sus condiciones de salida de
fabrica. Posterior a esto, se debe reconectar el equipo asi como recuperar la informacion clave del
equipo, haciendo uso del quérum que otorgan el set de tarjetas de administracién definidas.

En particular si se ha detectado apertura de la tapa del equipo, este genera un evento indicando dicha
intrusién, lo que implica que la seguridad del equipo se ha comprometido. Bajo este escenario no se
debe pasar a produccién dicho equipamiento bajo motivo alguno.

Si el evento indicado, se produce durante el transito del equipo desde el fabricante de dicho equipo, el
administrador debe contactarse inmediatamente con el fabricante. En cambio de ocurrir este evento
posterior a la instalaciéon, adicionalmente se deben revisar las politicas y procedimientos de seguridad
gue permitieron dicho incidente.

Entre las revisiones que deben realizarse al equipo, tanto posterior a su transporte o durante su
almacenamiento es:

e Controlar que los sellos de seguridad no han sido alterados.
e Que las tapas permanecen completamente ajustadas al chasis del equipo.
e Que no se presentan dafios aparentes a la estructura general del equipo.
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e Que no se detecten dafios evidentes en ventilaciones del equipo o que se haya intentado
introducir algin componente a través de estos espacios.

3.2.6.2 Administracion del HW Criptogrdfico
El equipo HSM utilizado por Acepta tanto para su PSC como TSA, implementa seguridad de acceso a
informacidn criptografica a través de diferentes niveles.

1. Tarjetas de administracion (ACS): Es un grupo de tarjetas fisicas que guardan la llave para
encriptar el material criptografico. Ellas habilitan y protegen el ambiente completo del sistema.

2. Tarjetas de operacion y proteccion (OCS): Es un grupo de tarjetas fisicas autorizadas
explicitamente para almacenar el material criptografico, y ademas restringen el acceso a este
material estando este presente fisicamente en las tarjetas definidas. Estas tarjetas permitiran a
las aplicaciones externas utilizar el sistema para realizar el trabajo de almacenamiento seguro
de llaves.

Para acceder a funcionalidades del equipo HSM Thales, sobre el que se ejecutan las operaciones de
instalacion, respaldo y recuperacidn, se utilizan estos medios fisicos de proteccion légica (ACS y OCS),
los que controlan el acceso al material criptografico y ademds poseen caracteristicas de proteccién
contra intentos de intrusidn fisica en concordancia con el estdndar FIPS140-2 nivel 3, logrando él mismo
deshabilitar su contenido en caso de detectar riesgos evidentes.

La encriptacidon aplicada a la llave privada de la Autoridad Certificadora, utilizada para la generacién del
certificado de la TSU, bajo las ACS y OCS, permiten minimizar un posible compromiso de esta llave en
ausencia de los controles de acceso definidos en el sistema criptografico, el cual establece un quérum
de tarjetas fisicas de operacidn para poder funcionar. Con respecto a este quérum se establece una
cantidad de tarjetas fisicas para poder realizar tareas en el equipo HSM Thales sobre el material
criptografico, y de igual manera existe un quérum para administracion del ambiente completo, que es
una proteccion adicional en caso que el o los equipos sean comprometidos por un tercero. El quérum
establecido para la administracion es 3 de 8 tarjetas.

Una vez instalado de manera exitosa el hardware y software asociado al HSM, Acepta ha definido como
criterio de verificacidon del correcto funcionamiento de los equipos, la emisién de un certificado de
prueba, partiendo desde su solicitud hasta su emisiéon y a continuacion la revocacién del mismo. Con
este ciclo se probara la correcta generacién de claves, servicios OCSP y listas de revocacion de
certificados. Una vez desarrollada esta actividad, se podrd proceder a generar las llaves intermedias
utilizadas por los distintos servicios de la PSC, en particular para este caso, la llave de la TSU utilizada
para la firma de los sellos de tiempo a emitir

Finalmente, en caso de requerir mover el equipo a otra instalacién o el envio del mismo a la fabrica por
motivos de garantia, Acepta ha definido que se debe dejar el equipo a sus condiciones originales que
tenia a la salida de fabrica, borrando con ello todo su contenido de configuraciones interna del equipo
HSM. En particular, para el caso de equipos Thales, esto se puede realizar a través del menu de
opciones de administracion, opcién “factory state”. Esto llevard a que el equipo borre todo su
contenido. Lo anterior no afectara el security world data almacenada en el RFS, por tanto en caso de no
existir intrusion, el contenido de dicho equipo puede ser restaurado a partir de esta data mas las llaves
ACS y el quérum definido.
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3.3 Sello de tiempo

3.3.1 Token de sello de tiempo
La TSA de Acepta garantiza que los token de sellado de tiempo son emitidos en forma segura e incluyen
una fecha y hora proveniente de una fuente confiable de tiempo. En particular cada sello de tiempo TST
incluye, de acuerdo al estandar RFC3161 lo siguiente:
e La representacion (Hash) del dato que provee el suscriptor para que sea sellado con el sello de
tiempo
e Un identificador para la politica de marca de tiempo
e Un numero serial Unico que sera usado para ordenar los TSTs asi como para identificar un sello
de tiempo especifico.
e El tiempo calibrado a 1 segundo de la UTC, indicando la fuente de tiempo confiable (En
particular, la fuente confiable de tiempo primaria de Acepta es ntp.shoa.cl)
e La firma electrdnica que ha sido generada usando una llave que es sélo usada para la firma de
los sellos de tiempo.
e Laidentificacion de la TSAy de la TSU.

3.3.2 Sincronizacion de Los relojes con UTC

En Acepta la TSA utiliza una fuente fiable de tiempo, mediante un servidor NTP que se sincroniza con el
tiempo UTC a través de una red de satélites GPS o en caso excepcional contra multiples fuentes que
incluyen el “National Measurenment Institute”, el cual provee tiempo UTC(k); lo anterior con una
desviacion maxima de 1 segundo. Esta fuente de tiempo estd basada en el protocolo NTP (Network
Time Protocol) haciendo que la exactitud no disminuya por debajo de los requerimientos.

De manera mas especifica:

e La calibracién de la TSU es desarrollada de tal manera de que el reloj no escape mas alla de la
precision declarada.

e Elreloj de la TSU se encuentra protegido contra amenazas ambientales que puedan afectar su
precision fuera del rango declarado.

e En caso de producirse una desviacion mas alla de la precision declarada, esto sera informado a
la comunidad a través del sitio web de la TSA.

e En caso de detectarse una desviacion mas alld de la precision declarada, la TSU no generard
nuevos TST hasta que el tiempo correcto es restaurado.

e Acepta declara que la precision declarada es mantenida con una desviacién de 1 segundo tal
como se incluye en el TST.

e La administracion del reloj de la TSU requiere de un quérum de 3 de 8.

3.4 Gestion de la TSA y operaciones

3.4.1 Gestion de la SEGURIDAD

La TSA de Acepta desarrolla una administracién activa de la seguridad a través de desarrollar un
Sistema de Gestion de Seguridad de la Informacién (SGSI), el que considera las mejores practicas y
estandares de la industria. Este Sistema de Gestidn se basa en un analisis de riesgo desarrollado por la
TSA de Acepta, a fin de detectar sus brechas de seguridad y planificar las mitigaciones de las mismas a
través de un plan de trabajo que incluye medidas documentales, técnicas y organizativas. El estandar
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gue aplica la TSA de Acepta como parte de su SGSI es el estdandar ISO 27001 asi como los controles
definidos en la 1ISO 27002.

En particular:

e Acepta declara que su TSA es responsable por todo los aspectos asociados a la provisién de
servicios de sello de tiempo

e Todo su personal tienen acceso a sus practicas y politicas de sello de tiempo.

e Todo el personal es auditado mensualmente a fin de verificar el cumplimiento de la
planificacion del SGSI.

e Acepta cuenta con un Comité de seguridad de la informacién, un oficial de seguridad y
privacidad, un oficial adjunto y una oficina técnica, los que en su conjunto velan por el
cumplimiento del plan anual definido por el SGSI; desarrollando las acciones para controlar y
mitigar cualquier desviacion a dicho plan, o incorporar medidas adicionales con consideradas
durante su generacion.

e Acepta declara que los procedimientos y controles operacionales de la TSA se encuentran
documentados, se mantienen y se implementan. Estos procedimientos son inspeccionados
mensualmente a través de auditorias internas y anualmente por Indecopi en el caso de Peru.

e La TSA de Acepta no subcontrata los servicios de sello de tiempo.

Para mayor detalle del responsable de organizar y dirigir la seguridad de la informacidn, remitase a “SG-
M-03 Manual de Seguridad”, en su punto “5.3 Roles Organizacionales, Responsabilidades Y
Autoridades” y punto “6.1.1 Roles y responsabilidades de la seguridad de la informacion”.

3.4.2 Gestion y CLASIFICACION de activos

Los activos de la TSA de Acepta reciben un apropiado nivel de proteccion. Para ello la TSA de Acepta
realiza anualmente un analisis de riesgos siguiendo una metodologia MAGERIT y utilizando para ello la
herramienta PILAR, ambos elementos basados en la norma ISO 27001. En este analisis se ha levantado
el inventario de los activos existentes en el proceso de sello de tiempo, junto con su clasificacion de
riesgo. Producto de lo anterior la TSA de Acepta generd plan de gestion de seguridad que incluye las
mitigaciones a los riesgos detectados previamente. Para el cumplimiento de este plan, asi como su
seguimiento, Acepta cuenta con un Comité de seguridad de la informacion, un oficial de seguridad, un
oficial adjunto y una oficina técnica, los que en su conjunto velan por el su cumplimiento; desarrollando
las acciones para controlar y mitigar cualquier desviacién a dicho plan, o incorporar medidas adicionales
con consideradas durante su generacidn. Tal como se indica anteriormente, todos estos procedimientos
y controles operacionales de la TSA se encuentran documentados, se mantienen y se implementan.
Estos procedimientos son inspeccionados mensualmente a través de auditorias internas y anualmente,
o en los plazos establecidos por Indecopi.
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3.4.3 Seguridad DEL personal

3.4.3.1 Requerimientos de antecedentes y experiencia
Acepta requiere que todo el personal asociado a la TSA cuente con una calificacidn y experiencia acorde
a la prestacidn de servicios de certificacion, lo cual incluye:

e Conocimientos y formacién sobre entornos de certificacion digital y sellos de tiempo.
e Formacién basica sobre seguridad en sistemas de informacion.

e Formacién especifica para su puesto.

e Titulo académico o experiencia en la industria equivalente

e El personal que realiza un rol de confianza no debe tener conflictos de interés que afecten la
imparcialidad de las operaciones de la TSA.

Para mayor detalle, remitase al documento “PEO1 Evaluacion de los perfiles del personal critico” y al
documento “SG-M-03 Manual de seguridad”, en el punto “7.1.1 Seleccién”

3.4.3.2 Comprobacién de antecedentes
Mediante CV y entrevistas realizadas al momento de la vinculacién.

3.4.3.3 Roles de confianza

Acepta define roles y sus privilegios de acceso; asi como las facultades asignadas dentro de las
operaciones y cualquier rol que se encuentre en el alcance de sus funciones de la TSA. Estas
responsabilidades se encuentran claramente segregadas por cada rol. Para mayor detalle, remitase al
documento “SG-M-03 Manual de seguridad”, en el punto “6.1.1 Roles y responsabilidades de la
seguridad de la informacién” y punto 3.4.5 de este mismo documento, en que se detalla entre otros al:

e Oficial de seguridad y privacidad: es responsable de la administracién e implementacion de las
practicas de seguridad y politicas y plan de privacidad.

e Administrador de Sistemas: esta autorizado a instalar, configurar y mantener los sistemas de
confianza de la TSA, para la administracion de sello de tiempo, Adem3s es responsable por la
operacion de los sistemas y autorizado para realizar el respaldo y recuperacion.

e Administrador de Seguridad. Es el encargado de verificar la mantencién de los sistemas de
confianza de la TSA.

e Auditor: es el encargo de revisar archivos y log de auditoria de la TSA.

3.4.3.4 Requerimientos de formacion y reentrenamiento

Como parte de las recomendaciones en que Acepta ha trabajado, se considera para el personal
asociado a la TSA, cursos de capacitacion, los cuales en contenido, duracién y fechas estimadas se
encuentran descritos en el plan de capacitacidn anual de Acepta para la PSC de Acepta. Este plan
incluird labores de reentrenamiento de existir cambios tecnoldgicos, en las politicas o practicas de
certificacidon o cualquier documento que se considere relevante de ser informado. Para mayor detalle
remitase al documento “SG-M-03 Manual de seguridad”, en el punto “7.2.2 Concientizacidn, educacién
y formacidn en seguridad de la informacion”

3.4.3.5 Frecuencia de rotacién de tareas
No es aplicable para Acepta, ya que las personas mantienen su cargo.
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3.4.3.6 Sanciones

Acepta informa y entrega, al momento del contrato, a cada empleado del Reglamento Interno, el cual
en uno de sus capitulos indica deberes, obligaciones y sanciones en caso de incumplimiento de las
obligaciones del cargo. Para mayor detalle remitase al documento “SG-M-03 Manual de seguridad”, en
el punto “7.2.3 Proceso disciplinario”

3.4.3.7 Requerimientos de contratacion
Como parte del contrato, todo trabajador de la PSC, firma un acuerdo de confidencialidad, el cual se
detalla a continuacion:

“El TRABAJADOR se obliga en este acto y por el presente instrumento a mantener la mds absoluta y
total confidencialidad y reserva de toda informacién que pueda llegar a su conocimiento, de forma
directa o indirecta, relativa a los negocios, clientes y/o actividades particulares o generales de
ACEPTA.COM S.A., en especifico respecto de aquellos datos personales que sean objeto de
procesamiento o tratamiento por ACEPTA.COM S.A. como asimismo sobre cualesquiera otros datos y
antecedentes relacionados con dichas bases de datos, estandole en consecuencia prohibido reproducir,
transmitir, comentar y en general hacer cualquier uso de esa informacion para beneficio propio o de
terceros.

La infraccién de esta obligacidon serd considerada siempre un incumplimiento grave por parte del
trabajador a las obligaciones que le impone el contrato, sin perjuicio de las acciones civiles y/o penales
a que dicho incumplimiento pueda dar lugar.”

3.4.3.8 Documentacién entregada al personal
El personal de la TSA tendrd a su disposicidn el siguiente material:

e Declaracién de Practicas de Sellos de Tiempo
e Politicas de Sellos de Tiempo

e Politica de privacidad

e Politica de Seguridad de la Informacién

e Organigrama y funciones del personal

Adicionalmente, se facilitara el acceso a la documentacién técnica necesaria para llevar a cabo sus
funciones.

La TSA de Acepta incorpora dentro de las cldusulas contractuales, aquella relacionada al cumplimiento
de la politica de seguridad, normas y procedimientos, por parte de su personal, y que ha definido e
implementado la TSA de Acepta para cada una de sus funciones. Para mayor detalle remitase al
documento “SG-M-03 Manual de seguridad”, en el punto “7.1.2y 7.2.2"

3.4.3.9 Control de cumplimiento
De acuerdo al Plan de seguridad se mide el control de cumplimiento de las actividades programadas de
manera anual.

3.4.3.10 Finalizacion de contratos
El oficial de seguridad con el apoyo del drea de sistemas y RRHH, procederi a:
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Suprimir los privilegios de acceso del individuo a las instalaciones de la organizacién
e Suprimir los privilegios de acceso del individuo a los Sistemas de Informacidn de la organizacién
e Supresidn de acceso a toda informacién, a excepcién de la considerada PUBLICA
e Informar al resto de la organizacién claramente de la marcha de individuo y de su pérdida de
privilegios.
e Informar a los proveedores y entidades externas a Acepta la marcha de individuo y de que ya
no representa a la TSA de Acepta.
e Verificar la devolucién del material proporcionado por la Acepta. Por ejemplo:
e Equipo computacional
e Llaves mobiliario oficinas
e Teléfono movil
e etc.

3.4.4 Seguridad fisica y ambiental

Acepta en su calidad de PSC y TSA, opera en un par de Datacenter seguros y confiables bajo
certificacidon ISO 27001, estando sus servicios en acuerdo a estas practicas de certificacion como
también de acuerdo a la norma ETSI TS 102.023. Para mayor detalle de los controles de seguridad fisica,
remitase a “SG-M-03 Manual de Seguridad”, capitulo 11.

Especificamente la TSA de Acepta cumple con los puntos mas abajo indicados

3.4.4.1 Emision de sellos de tiempo, asi como su administracion

a) Los accesos fisicos solo son limitado al personal autorizado y relacionados al servicio de sello de
tiempo.

b) El plan SGSI implementa un conjunto de controles a fin de evitar la pérdida de informacién, o el
compromiso de la continuidad operacional por falla de alguno de los componentes que
participan del proceso. Por esto mismo Acepta cuenta con un plan de continuidad operacional
tanto para su PSC con TSA, los cuales son probados periédicamente a fin de verificar su
operacion, asi como para realizar mejoras que podrian resultar de estos simulacros.

c) El plan SGSI implementa controles a fin de evitar la pérdida de informacién de la TSA; controles
gue son auditados mensualmente en su cumplimiento.

3.4.4.2 Control de los médulos criptogrdficos

Acepta mantiene los controles de sus mddulos criptograficos tanto para la generacidn de la llave asi
como la proteccién de las mismas tal como se indican en la “Gestion del ciclo de vida de las llaves” de
este mismo documento.

3.4.4.3 Controles fisicos y ambientales

3.4.4.3.1 Data Centery Oficinas Centrales

Los sistemas e infraestructura del Servicio de Emisidn de Certificados, se encuentra alojado en un Sitio
Principal y uno secundario. Las caracteristicas generales del recinto Principal comprenden una
Zonificacién en Alta Criticidad (Sitio de Produccidon) y una Zona de Media Criticidad(recintos de
Operaciones y Cintoteca).
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Zona Alta Criticidad: Sitio de Produccién:

El espacio fisico blindado en su perimetro desprotegido de muros estructurales del
edificio.

Acceso restringido.

Sistema de video vigilancia.

Piso falso de 30cm de altura con camara plena para distribucion de aire para
climatizacion de todos los equipos de la sala.

Acceso por rutas fisicas redundantes para fibras épticas carriers.

Equipos de Climatizacién precisa redundantes en configuracién 1+1.

Equipos de energia ininterrumpida UPS redundantes en configuracionl+l. La
iluminacion de la sala se encuentra respaldada por el sistema UPS y el grupo
electrégeno.

Sistema auténomo de deteccidn y extincién de incendios en base a gas FM-200.
Soporte generacién auténoma de energia de emergencia mediante Grupo Electrégeno
de operacién continua. Todos los equipos estan respaldados.

» Zona Criticidad Media: Operaciones:

Espacio cerrado de oficinas dotado de puestos de trabajo para personal operacién y
administracién.

Acceso restringido mediante tarjeta magnética u botonera con clave.

Sistema de Video Vigilancia.

Iluminacidn y puestos de trabajo respaldados por el grupo electrégeno.

» Zona Criticidad Media: Cintoteca:

El espacio fisico blindado en su perimetro desprotegido de muros estructurales del
edificio, alejado del Sitio de Produccion.

Puerta de acceso corta fuego y de seguridad.

Acceso restringido mediante cerradura de seguridad.

Sistema auténomo de deteccidn y extincién de incendios en base a gas FM-200.
lluminacidn respaldada con grupo electrégeno.

Respecto al sitio secundario sus principales caracteristicas son:

Acceso restringido y controlado.

Climatizacidn full redundante calculada de acuerdo a la carga térmica de la sala.
Alimentacidon del sistema eléctrico independiente de otros consumos propios del lugar
en que se encuentra ubicado el sitio secundario.

Sistema de respaldados con UPS redundante y grupo electrégeno.

Sistema de deteccién temprana de incendio y extincién via agente limpio FM-200.
Sistema de deteccidon de sobre temperatura para monitorear permanentemente el
funcionamiento del sistema de Aire Acondicionado.

Sistema de deteccidn de intrusos.

Acceso por rutas fisicas redundantes para fibras épticas carriers.

Acceso a través de una puerta cortafuego de caracteristicas para resistencia al fuego F-
60.

Sistemas de Circuito Cerrado de Television.

Todo esto, conforme a la normativa ISO 27001. Los certificado que avalan la certificacion 27001 de

ambos sitios, se encuentran actualmente en repositorio Documental.
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Por otra parte, el edificio donde se encuentran la Casa Matriz de Acepta, cuenta con accesos vigilados
por un circuito cerrado de cdmaras de seguridad, sensores de intrusién para controlar y detectar el
acceso a areas restringidas y guardias en la entrada del edificio, con lo cual se pretende mantener un
control de acceso minimo a las instalaciones.

Adicionalmente, en estas dependencias podemos encontrar:

e Entradas cerradas con un sistema de ingreso dactilar.
e Areade recepcién atendida por personal.
e Control de acceso a visitas.

A través de estas medidas se mantiene un perimetro de seguridad que restringe el acceso sélo a
personal autorizado.

3.4.4.3.1.1 Seguridad Fisica Data Center

Los sistemas de Acepta, como Entidad de Certificacion, se encuentran alojados en un Sitio Principal y
uno secundario. Ambos sitios cuentan con niveles de proteccién y solidez de la construccién adecuado y
con vigilancia durante las 24 horas al dia, los 7 dias a la semana.

Ambos sitios cuentan con diversos perimetros de seguridad, diferentes requerimientos de seguridad y
autorizaciones. Entre los equipos que protegen los perimetros de seguridad se encuentran sistemas de
control de acceso fisico, sistemas de video vigilancia y de grabacion, de deteccion de intrusiones entre
otros.

Los sitios ademds cuentan con un sistema central de vigilancia mediante circuito cerrado de television,
distribuidas en lugares estratégicos del piso, las que permanentemente estdn grabando las actividades y
registrando los accesos de personas a lugares que requieren acceso restringido. El centro de control es
monitoreado por guardias de seguridad las 24 horas del dia, todos los dias de la semana, lo que permite
llevar un registro y control total de acceso.

Se ha reforzado el control del ingreso a dreas de alta seguridad, como es el drea de servidores, a través
de la instalacién de puertas reforzadas que permanecen constantemente cerradas y que sélo pueden
ser abiertas por personas previamente autorizadas por la Gerencia del CGSI, bajo la estrecha
supervision de Guardias de Seguridad.

Los controles definidos en ambos sitios, para proteger los elementos que forman parte de la solucién de
Acepta, se basan en procedimientos y estandares de seguridad fisica para las instalaciones informaticas.
Estos a su vez se encuentran elaborados segun la norma ISO 27001, para la cual ambos sitios se
encuentran certificados.

3.4.4.3.1.2 Sistema de Energia Eléctrica

El suministro eléctrico para el sitio principal estd garantizado a través de diversas alternativas que
operan en forma concurrente. En particular, el sitio principal se ubica en el llamado Anillo Protegido del
microcentro de Santiago, el cual cuenta con miultiples alimentadores que aseguran la disponibilidad de
energia eléctrica. Adicional a esto, se han incorporado la instalaciéon de un grupo electrégeno
dimensionado para proporcionar energia eléctrica a todas las instalaciones del sitio ante fallas de los
proveedores de energia. Todo el sistema de suministro eléctrico estd reforzado por una serie de UPS'’s
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instaladas en cascada, que garantizan la operacidén por un tiempo mds que suficiente para activar el
generador y asegurar la continuidad del servicio. También se cuenta con tableros eléctricos
redundantes de modo de asegurar el funcionamiento antes fallas de la distribucion de los equipos.

Respecto al sitio secundario, sus instalaciones disponen de sistemas de alimentacién ininterrumpida
con una potencia suficiente para mantener auténomamente la red eléctrica durante los periodos de
apagado controlado del sistema y para proteger a los equipos frente a fluctuaciones eléctricas que los
pudieran dafiar. En resumen ambos sitios cuentan con todos los resguardos necesarios para mantener
una continuidad de energia suficiente y su operacién por largos periodos de tiempo.

3.4.4.3.1.3 Sistema de Control Ambiental

Ambos sitios cuentan con un suministro continuo de climatizacién (aire acondicionado, humedad, polvo
en suspension) en modalidad 24x7x365, garantizando el buen funcionamiento de los equipos. Las
especificaciones son:

e Temperatura: 21°C+/-3°C.
e Humedad relativa: 45%+/-10%.
e Polvo en suspension: 75 Microgramos por m3, como maximo.

Para cumplir esta funcién los sitios cuentan con equipos de climatizacién precisa que detectan vy
controlan la humedad relativa del ambiente, lo que permite mantener ambientes dptimos de
temperatura y humedad, en las distintas salas. Ambos cuentan ademas con un sistema redundante de
climatizacion dimensionado para asegurar una temperatura estable y continua a las salas de
equipamiento y a las dreas de operacion. En caso de fallas del sistema de aire acondicionado, éste
cuenta con un sistema de respaldo que garantiza la continuidad del servicio.

3.4.4.3.1.4 Sistema de Extincion y Control de Incendios

Dado los riesgos de incendio a que pueden estar sujetos los sitios, es que tanto el sitio principal como el
secundario cuentan con el suministro e instalacion de un sistema de proteccion contra incendios sobre
la base de deteccidn temprana que se realiza bajo via un sistema de aspiraciéon de particulas del
ambiente y de extincidon automatica con FM-200, aprobacién UL, e instalado bajo norma NFPA.

3.4.4.3.1.5 Telecomunicaciones

Tomando en cuenta la importancia que tiene la infraestructura de comunicaciones para el negocio de
Acepta, es que se ha disefiado en ambos sitios una plataforma robusta, segura y escalable, utilizando
como base para ello los servicios WAN, estos servicios provistos por los principales carriers del pais, nos
aseguran, redes confiables y con tecnologia de ultima generacion.

El objetivo principal de este disefio es cumplir con los niveles de servicio comprometidos por Acepta,
por lo que se contempla respaldos en todos los puntos criticos. Adicionalmente, cabe destacar que las
redes de transporte del carrier estan disefiadas para entregar una alta disponibilidad, comuna
arquitectura redundante interna, lo cual permite garantizar el servicio de conectividad sobre su red.

3.4.4.3.1.6 Seguridad Légica Data Center
Ambos sitios cuentan los siguientes aspectos de seguridad légica:

e  Multiple tecnologia de firewall



- 9
" ACEPTA

e Sistema de deteccidn de intrusos
e Sistemas de andlisis de seguridad activos

3.4.5 Gestion de las operaciones

La TSA de Acepta asegura que su sistema y componentes son seguros y se encuentran operados de
manera correcta, con un riesgo minimo de falla. Para ello, Acepta ha implementado un SGSI asociado a
la norma ISO 27001 y los controles de la norma ISO 27002, los cuales pueden ser revisados en mayor
detalle en el documento “SG-M-03 Manual de Seguridad”.

Tal como lo menciona el documento “SG-M-03 Manual de Seguridad”, los componentes del sistema de
la TSA son protegidos de virus, cédigo malicioso e incorporacién de cddigo no autorizado. Lo anterior a
través de la aplicacién de normativas de desarrollo de aplicaciones, proteccién de malware, adquisicidn
de nuevos componentes y procedimiento de paso a produccién.

e Manejo de medios y seguridad: Los activos de la TSA de Acepta reciben un apropiado nivel de
proteccion. Para ello la TSA de Acepta realiza anualmente un andlisis de riesgos siguiendo una
metodologia MAGERIT y utilizando para ello la herramienta PILAR, ambos elementos basados
en la norma ISO 27001. En este analisis se ha levantado el inventario de los activos existentes
en el proceso de sello de tiempo, junto con su clasificacidn de riesgo. Producto de lo anterior la
TSA de Acepta generd plan de gestion de seguridad que incluye las mitigaciones a los riesgos
detectados previamente. Para el cumplimiento de este plan, asi como su seguimiento, Acepta
cuenta con un Comité de seguridad de la informacién, un oficial de seguridad, un oficial adjunto
y una oficina técnica, los que en su conjunto velan por el su cumplimiento; desarrollando las
acciones para controlar y mitigar cualquier desviacién a dicho plan, o incorporar medidas
adicionales con consideradas durante su generacién. Tal como se indica anteriormente, todos
estos procedimientos y controles operacionales de la TSA se encuentran documentados, se
mantienen y se implementan. Estos procedimientos son inspeccionados mensualmente a través
de auditorias internas y anualmente por Indecopi.

e Planificacion de la capacidad: El manejo de la capacidad para la demanda es monitoreado y
proyectado de acuerdo a los futuros requerimientos, de manera que la capacidad de proceso
como de almacenamiento siempre sean las adecuadas. Acepta cuenta con un documento de
Gestion de Capacidad, cuyo objetivo es definir la provisiéon de recursos y servicios de manera
Optima y efectiva en costos de manera de que ellos calcen con la demanda de los clientes
presentes y futuros que Acepta atiende. Este proceso ayuda a identificar y reducir las
ineficiencias asociadas con la sub utilizacion de los recursos, niveles de demanda no satisfechas
por Acepta asi como el proveer los niveles de servicio comprometidos de una manera eficiente
en costos. Es asi como la mantencidn y ejecucion de lo descrito por este documento, ayuda a
asegurar que todo componente de la infraestructura sean capaces de desarrollar todas las
funciones que de ellos se esperan de la manera mas eficiente que sea posible.

e Manejo de incidentes y su respuesta: Acepta cuenta con un sistema de gestidn de incidentes
que asegura que los eventos y debilidades de la seguridad de la informacién, asociados con los
sistemas de informacién de los procesos de la PSC y su TSA, son comunicados a los roles
encargados de la gestién de los incidentes, de una manera que permite el que se realicen las
acciones correctivas oportunas, documentadas y estructuradas para resolver estos incidentes
en el menor tiempo posible.
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La gestion de incidentes en Acepta, a través de su mesa de ayuda, proporciona el punto Unico
de contacto entre Acepta y sus clientes, actuando como interfaz entre los usuarios y las
funciones de Tl y también como filtro para asegurar que todos los miembros de los equipos de
Acepta puedan completar su trabajo en una forma estructurada.

El sistema de gestién de incidentes, adicional a los incidentes de seguridad, permite la
recepcion de los reportes de fallas y consultas que afectan el normal funcionamiento de los
servicios asociados al proceso de emisidn de certificados, asi como el canal para la recepcién de
solicitudes de mantenimiento correctivo, preventivo y perfectivo de las aplicaciones, y también
la creacidn, modificacién y eliminacién de cuentas de usuarios para las aplicaciones, etc.

En este documento, que describe la gestion de incidentes de seguridad en Acepta, se ha
estructurado siguiendo los lineamientos planteados tanto en el Anexo Guias de Evaluacidn
Procedimientos de Acreditacion, la cual tiene como referencia la 1ISO 27002 como, a la vez, la
norma ISO 27035 Técnicas de seguridad y Gestidn de incidentes de seguridad de la informacién
(antigua 1SO 18044) la cual identifica como contenido los siguientes pasos:

o Alcance en la gestion de incidentes: Activos (Procesos o Servicios) que van a ser
gestionados a través del sistema de gestion de incidentes.
o Definicién de los Niveles de Falla.
o Roles, responsabilidades y estrategias de comunicacidon y de contacto en caso de un
incidente.
o Reporte de eventos de seguridad de la informacién
=  Procedimiento General de gestidn del incidente, incluyendo:
e Reconocimiento del incidente
e Recepcion de caso
Registro de caso en formulario estandar formal
Anilisis del incidente
e Resolucién del incidente
e Cierre del incidente (retroalimentaciones, registros de causas vy
soluciones)
= Niveles de escalamiento y tiempos de respuesta
o Reporte de debilidades de seguridad de la informacidn
=  Procedimiento General de Reporte de debilidades, incluyendo:
e Reconocimiento de debilidad
e Recepcion de caso
e Registro de caso en formulario estandar formal
e Andlisis de la debilidad
e Resolucién de la debilidad de corresponder
e Cierre (retroalimentaciones, registros de causas y soluciones)
= Niveles de escalamiento y tiempos de respuesta
o Lagestion de incidentes y mejoras en la seguridad de la informacién
= Rolesy responsabilidades
=  Procedimiento
= Registro de evidencias
= Registro de acciones tomadas
= Aprender de los incidentes de la seguridad de la informacién
e Indicadores (KPI) de gestidn de incidentes
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o Pruebas del plan de gestion de incidentes

Periodicidad de ejercicios
Mantencion del plan

e Tipos de cambios a considerar
Actividades de mantencién
Periodicidad de mantencidn

e Resultados finales
Revisién del plan

o Lagestidon de incidentes

Sensibilizacion
e Capacitaciéon
Monitoreo

Procedimientos operacionales y responsabilidades: La operacidon del servicio de Sello de

Tiempo de la TSA de Acepta opera de manera independiente de otros servicios provistos por la

PSC: estas operaciones son desarrolladas por personal confiable definida en la estructura de la

PSC de Acepta y sus Practicas de Acreditacion. Dentro de los roles de confianza se tiene:

o Administrador de Sistemas: A cargo de

La instalacion y configuracion de sistemas operativos, de productos de software
y del mantenimiento y actualizacién de los productos y programas instalados.
Cuentan con capacidad para configurar y mantener los sistemas, pero sin
acceso a los datos.

Activar los servicios de la TSA

Establecer y documentar los procedimientos de monitorizacion de los sistemas
y de los servicios que prestan.

Son responsables de la correcta ejecucion de la Politica de Copias, y en
particular, de mantener la informacién suficiente que permita restaurar
eficientemente cualquiera de los sistemas.

Debe mantener el inventario de servidores y equipamiento que compone el
nucleo de la plataforma de certificacion.

Mantener e implementar los controles de seguridad asociados a las redes
(Remitase a “SG-M-03 Manual de Seguridad” en su clausula 13)

o Administrador de Seguridad

Debe cumplir y hacer cumplir las politicas de seguridad de Acepta, y debe
encargarse de cualquier aspecto relativo a la seguridad de la TSA Acepta, desde
seguridad fisica hasta la seguridad de las aplicaciones, pasando por seguridad
de la red. Esta funcién estara soportada a través de una oficina de seguridad
técnica, ademas del oficial de seguridad.

o Responsable de formacion, soporte y comunicacion

Se encarga del mantenimiento de contenidos de la web de Acepta.

Se encarga de definir el plan de formacién para usuarios finales, para agentes
de Call Center y para personal implicado directamente en la operacién vy
administracién de la plataforma de la TSA de Acepta.

Debe revisar mensualmente los ficheros de incidencias y respuestas de Call
Center, y revisar los registros de los agentes de Call Center.
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= El Responsable de formacién, soporte y comunicacion contarda con la
colaboracidon de las areas de RRHH, Marketing o Post venta de estimarse
necesario.

o Responsable de Seguridad

= Se asigna esta tarea al Comité de Seguridad de la Informaciéon de Acepta,
asumiendo la responsabilidad general en cuanto a la actualizaciéon e
implantaciéon de las politicas y procedimientos de seguridad que han sido
aprobadas.

= Gestionara que los sitios donde se encuentran los sistemas de Acepta, cumplan
con gestionar los sistemas de proteccién perimetral y la correcta gestion de los
sistemas de deteccién de intrusiones (IDS) y de las herramientas asociadas a
éstos.

= Es el responsable de resolver o hacer que se resuelvan las incidencias de
seguridad producidas, de eliminar vulnerabilidades detectadas, y otras tareas
relacionadas.

= Esresponsable de autorizar movimientos de material fuera de las instalaciones
del PSC.

= Debe encargarse de efectuar la seleccidon y determinar la contratacién de
terceros especialistas que puedan colaborar en la mejora de la seguridad de |
PSC de Acepta.

o Auditor

= Encargado de realizar auditorias internas. En definitiva, debe comprobar todos
los aspectos recogidos en la politica de seguridad, politicas de copias, practicas
de acreditacidn, politicas de sellos de tiempo, etc. tanto en el nucleo de
sistemas de la TSA de Acepta y su personal. Para esta labor se hara uso de
Auditores internos como también la contratacion de una auditoria externa
anual.

o Responsable de Documentacion

= Se encargara de mantener el repositorio de documentacion y los archivos de
documentacién en papel.

= Controlara que cada area lleve a cabo la actualizaciéon de documentos cuando
se requiera.

= Se encargara de mantener actualizado el fichero de indice de documentos y
serd el Unico habilitado para almacenar, borrar o modificar documentos en el
repositorio de documentacion.

3.4.6 Gestion de acceso a los sistemas
La TSA de Acepta, declara y asegura que el acceso a su sistema (hardware, software y datos) sdlo esta
limitado al personal autorizado. En particular, la PSC de Acepta cuenta con:

e Cortafuegos apropiados para proteger la red interna de accesos no autorizados incluyendo
a suscriptores y terceros que confian. EI documento guia para este compromiso son la
“Normativa de uso de los servicios de red”.
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Administracion de usuarios, para mantener la seguridad de los sistemas, incluyendo
administracién de cuentas, logs y modificacién o eliminacién de accesos. EL documento guia
de este compromiso es la “Politica de control de acceso légico”.

e Restricciones de acceso a la informacidn y sistemas de aplicacién de acuerdo a la politica de
control de acceso, asi como desagregacién de funciones en los roles de confianza definidos.

e Un control apropiado del personal autorizado tanto en su identificacibn como
autenticacién, previo a tener acceso a las aplicaciones relacionadas con los sellos de
tiempo. En particular Acepta cuenta con un inventario de activos, incluyendo los roles y
personas que cubren cada rol.

e Logs de las operaciones que realiza el personal para auditorias posteriores

Adicionalmente, los componentes de la red local se mantienen en Datacenters bajo ambiente seguro y
con una auditoria periddica.

Los administradores de Acepta realizan un monitoreo continuo para detectar intentos o accesos no
autorizados a los activos de la TSA.

3.4.7 Mantenimiento e implementacion de sistemas de confianza
La TSA asegura que sus sistemas y productos estan protegidos contra modificaciones no autorizadas.
Para ello, la TSA de Acepta y su PSC previo a cualquier cambio en sus sistemas o productos lleva a cabo:

e Un andlisis de requerimientos de seguridad es llevado a cabo durante el disefio y
especificaciéon de requerimientos. Es asi como, cuando se pongan en marcha los proyectos
para el desarrollo e implantacion de nuevos sistemas, o ampliacion/mejora de los ya
existentes, ademas de las actividades tradicionales de cada una de las fases de éstos, se
llevardan a cabo igualmente las actividades para determinar e implementar los
requerimientos de seguridad necesarios. Esto ocurrira tanto cuando se vaya a adquirir un
producto o cuando este se desarrolle internamente; estableciendo igualmente los
requerimientos de seguridad que debe cumplir y revisando dicho cumplimiento antes de su
compra o desarrollo. Lo anterior se encuentra documentado en la “Politica de adquisicion
de componentes nuevos”.

e Un procedimiento de control de cambio para nuevas versiones, modificaciones y/o
correcciones de emergencia al software. El propdsito de este Procedimiento es establecer
las actividades necesarias para llevar a cabo los cambios y actualizaciones en los sistemas de
una manera eficiente, incluido las nuevas versiones y los pasos a produccidn, minimizando
el impacto y las incidencias que se puedan producir debido a ellos. Acepta documenta estos
pasos a través de su Procedimiento de Gestidn de Cambio.

e Respecto a la generacion de la llave de la TSA, utilizada por la TSU en la entrega de sus
sellos de tiempo TST, siempre es creada en un ambiente seguro tal como se describe en
Generacion de la llave de la TSU de este mismo documento.

Para mayor detalle, remitase al documento “SG-M-03 Manual de Seguridad”, en su clausula 14.

3.4.8 Compromiso de los servicios de TSA
La TSA de Acepta declara que ante cualquier evento de seguridad que afecte sus servicios, incluyendo
compromiso de la llave de firma de la TSU o perdida de precision declarada de su reloj, esto es
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informado directamente o a través de su sitio web a sus suscriptores y terceros que en ella confia. El
PSC de Acepta y en particular su TSA ha:

e Desarrollado un Plan de continuidad operacional, el cual incluye los escenarios de
compromiso de llave, pérdida de la precision declarada del reloj de la TSA o falla de
componentes que afecten directamente la operacidn del sitio principal de la TSA. Para estos
escenarios Acepta ha definido un plan que permite la recuperacidon de servicios frente a
estos eventos. Dichos escenarios son probados periédicamente a fin de probar la eficacia y
eficiencia del plan e incorporar mejoras producto de la misma ejecucidon de estos
escenarios.

e Ante los eventos antes mencionados, la TSA de Acepta no emitira nuevos TST hasta superar
el compromiso declarado.

e Ante perdida de la precisién, compromiso del mismo o sospecha de compromiso en el
tiempo de la TSA; Acepta dejara esta informacion a los suscriptores y terceros que confian
indicando la descripcién del evento. Esta comunicacion sera directa o a través de su sitio
web

e En caso de comprometerse ya sea la llave o la precision declarada, se informara a los
suscriptores y terceros que confian de aquella informacién que permite detectar los sellos
de tiempo afectados, a menos que esta informacion vulnere su politica de privacidad de
datos personales - disponible en su sitio web - de sus usuario o la seguridad de los servicio
de la TSA de Acepta.

3.49 CesedeunaTSA
La TSA de Acepta tiene la capacidad de revocar el certificado raiz activo de la TSU, en el momento que
estime conveniente, ya sea por un evento de seguridad o bien por un cese de actividades.

En el evento que Acepta vaya a descontinuar sus operaciones como Autoridad de sello de tiempo,
procederd a notificar por escrito y con la debida antelacién a todas las partes involucradas con sus
servicios de sello de tiempo: suscriptores, terceros de confianza y autoridades de sello de tiempo
acreditadas.

Acepta comunicara a cada uno de sus suscriptores del cese de sus funciones. La citada comunicacion se
llevara a cabo con una antelacion minima de dos meses al cese efectivo de la actividad.

La TSA procederad a transferir los datos de sus sellos de tiempo a otro prestador de servicios, en la fecha
en que el cese se produzca. Esta informacidén incluird como minimo la informacién de los suscriptores,
los certificados de la TSU revocados, asi como la transferencia de las obligaciones para mantener logs,
archivos de auditoria, asi como acceso a las llaves publicas o certificado usado por los terceros que
confian por un periodo de tiempo razonable. La llave privada de la TSU, asi como sus respaldos son
revocados y destruidos inmediatamente al momento de la terminacién de la TSA.

El procedimiento a seguir para el término de actividades, asi como las medidas a tomar para el archivo
de los registros y documentacién necesaria, estara en conformidad con la ley aplicable de la Republica
de Peru.
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3.4.10 Cumplimiento de requerimientos legales

Acepta como Autoridad de sello de tiempo, actia en conformidad con la Ley vigente y las directrices
técnicas establecidas por los organismos calificadores (ETSI, I1SO, RFC, etc.). Ademas su operacidn se
encuentra regulada por Indecopi en Peru.

Acepta cuenta con procedimientos de control y de seguridad de la informacidn, a objeto de proteger la
informacidn personal de sus suscriptores, manteniendo la confidencialidad y la integridad de los datos;
todo ello ante un procesamiento no autorizado o ilegal, asi como ante la destruccidon o dafio de dicha
informacidn ya sea de manera accidental o intencional. Acepta usa esta informacién sdlo para los fines
gue fueron entregados por parte del suscriptor.

La informacién con data del suscriptor es protegida de divulgacidon, a menos que sea solicitada por él
mismo o por orden judicial u otro requisito legal.

3.4.11 Registro de informacion concierne a las operaciones del servicio de sello de tiempo
La TSA de Acepta mantiene registros de la informacidn relevante, concerniente a su operacién. La
informacidn personal de los suscriptores, que ha recolectado la PSC de Acepta como parte de su
operacién, estd protegida de acuerdo con la Politica de Privacidad de datos personales publicados por
Acepta en su sitio web.

Todos los registros concernientes a la operacion del servicio de sello de tiempo se encuentran
disponibles solo al suscriptor o en caso que lo solicite una corte a través de un requerimiento legal. Lo
anterior a fin de proteger la confidencialidad de dichos datos. La integridad de esta informacion es
mantenida por la PSC de Acepta por un periodo de al menos 5 afios posterior a la expiracion de la
validez de la llave usada para la firma por parte de la TSU. Estos registros incluyen:

e Requerimiento de sello de tiempo

o Sello de tiempo creado

e Eventos relacionados con la administracion de la TSA, incluyendo:

Registros de eventos correspondientes al ciclo de vida de las llaves de la TSU

o Registros de eventos correspondientes a los certificados de la TSU
o Registros relacionados con la sincronizacion del reloj de usado por la TSU en sus TST
o Registros asociados a eventos de deteccidén de pérdida de sincronizacién

Los registros antes mencionados, son almacenados por Acepta y no son de facil eliminacién o
destruccién dentro del periodo de tiempo previamente declarado. A estos registros, sélo tiene acceso el
personal autorizado por la PSC de Acepta.

3.5 Organizacion
La Autoridad de Sellado de Tiempo se encuentra soportada por la PSC de Acepta, la cual se encuentra
acreditada en su operacién por Indecopi en Peru. En particular la TSA de Acepta cumple con:

e Sus politicas y procedimientos bajo los que opera no incluyen cldusulas discriminatorias a
los derechos de los consumidores.

e Acepta provee su servicio de sello de tiempo a cualquier suscriptor que cumpla y este de
acuerdo con las obligaciones declaradas en las practicas y politicas de sello de tiempo.
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Acepta para la provisién de sus servicios cumple con la normativa legal vigente en Perq,
respecto a la formacion y operacién de empresas y personas juridicas.

Acepta como parte de su cumplimiento de la Ley N° 27269, cuenta con un seguro de
responsabilidad civil, ante dafios o perjuicios producto de su operacién.

Acepta es anualmente auditada respecto sus estados financieros y el cumplimiento de la
normativa vigente.

Acepta como PSC certificada por Indecopi en Peru, cuenta con un personal calificado para la
prestacion de sus servicios, asi como realiza una capacitacién continua de este personal a
través de sus planes anuales de capacitacion.

Acepta ante un conflicto con un cliente, el cual no pueda ser resuelto favorablemente por
las partes, utilizard los Tribunales de Justicia a modo que ellos actuen como darbitro
arbitrador del conflicto.

Acepta mantiene un su repositorio documental todo contrato, acuerdos de confidencialidad
y servicios prestados por cada uno de los proveedores de la TSA.
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4 Consideraciones de seguridad
Cuando una parte que confié en los TST emitidos por Acepta requiera chequear su validez, debe
asegurar que el certificado de firma de la TSU de Acepta es verdadero (modelo de confianza) y no se

encuentra revocado, ya sea a través de la CRL de Acepta o del servicio OCSP que ella provee a sus
usuarios externos.

La validez de un TST es cierta sélo para el momento en que se efectla el chequeo antes mencionado y
debe ser verificado si se hace necesario en un tiempo posterior, ya que puede existir un compromiso de
la llave privada de la TSU de Acepta.

Acepta asegura que el hash incluido en su TST corresponde al enviado por el suscriptor en su request.
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5 Procedimientos de auditoria de seguridad

5.1 Tipos de eventos registrados
Los tipos de eventos registrados corresponden a los necesarios para mantener la traza de los sellos de

tiempo emitidos. En particular se registra:

Intentos exitosos o fracasados de cambiar los pardmetros de seguridad del sistema
operativo en los servidores.

Inicio y detencidn de la AC.

Intentos exitosos o fracasados de inicio y fin de sesién de administradores.

Intentos exitosos o fracasados de crear, modificar o borrar cuentas del sistema.

Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema
autorizados.

Intentos exitosos o fracasados de solicitar, generar, firmar, emitir o revocar claves y
certificados.

Intentos exitosos o fracasados de generar, firmar o emitir una CRL.

Intentos exitosos o fracasados de acceso a los sitios principal y secundario por parte de
personal autorizado o no.

Backup, archivo y restauracion.

Cambios en la configuracion del sistema.

Actualizaciones de software y hardware.

Mantenimiento del sistema.

Adicionalmente Acepta mantiene los siguientes registros:

Como parte del proceso de Registro y Validacidon, Acepta mantiene en su base de datos de
solicitudes:

o Informacidn de contacto de los solicitantes de los servicios de la ER de Acepta,
incluyendo a suscriptores y titulares

o Solicitudes de emisién, re-emision, revocacion o suspension de certificados
digitales, realizadas mediante un medio no repudiable por parte del titular y/o
suscriptor de los certificados.

o Resultados y evidencias de cada proceso de validacién de identidad de persona
juridica o natural, incluyendo procesos con resultados positivos como procesos
fallidos en los que se denegd el servicio a un cliente. Para mayor detalle
remitase al documento “AD02 Manual de operaciones de la AR” Contratos del
suscriptor y titular.

o Registros o evidencias de las solicitudes de emisidn, re-emisidn, revocacion o
suspension de certificados digitales realizadas por parte de los operadores de
registro y validacién de la ER de Acepta que se envian a la EC de Acepta,
indicando el operador de registro y validacion que realizé la transaccion.

Registro de contratacion de operadores de registro y de operadores de validacion.
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Como parte del proceso de TSA, Acepta mantiene en su base de datos los eventos
relacionados al ciclo de vida de la clave privada de la TSU (Remitase a 3.2 y 3.4.11) y los
eventos relacionados a la sincronizacidn de los relojes del TSU a la UTC (Remitase a 3.3y
3.4.11).

5.2 Frecuencia de procesamiento del log

Acepta implementa una infraestructura y sistema de certificacidon de tal modo que permita monitorear
continuamente las operaciones realizadas; y poder detectar cualquier situacién errénea, asi como
cualquier intento de uso o ingreso no-autorizado al sistema. Dicho monitoreo se realiza continuamente
por personal autorizado.

Adicionalmente, se cuenta con una serie de herramientas de prevencion y deteccién de posibles
intentos de penetracién indebida a los sistemas de sellos de tiempo y datos o funciones del back-end
del sistema. Dichos registros son revisados al menos mensualmente.

5.3 Periodo de Retencion para el log de auditoria
Todos los registros correspondientes al registro de eventos con el fin de auditoria se mantienen de tal
forma que se permita una adecuada consulta y revisidon de tales registros por personal autorizado. Por
tanto, varios de dichos registros se mantienen on-line, realizdndose respaldos increméntales
diariamente, asi como respaldos completos con una base mensual.

Cada mes se obtiene un respaldo completo el cual es custodiado de manera segura. Para ello, Acepta
cuenta con servicios de custodia electronica de documentos, los cuales se retienen por un periodo no
inferior a 10 afos. cuya destruccién se lleva a cabo con la autorizaciéon de INDECOPI.

5.4 Proteccion del log de auditoria

Toda la informacién pertinente a auditorias de seguridad se mantiene de manera segura y no es
accesible por cualquier persona o proceso computacional, salvo por aquellos estrictamente autorizados.
Para mayor detalle, remitase al documento “SG-M-03 Manual de seguridad”, en sus puntos “6.1.1 Roles

y responsabilidades de la seguridad de la informacién”, “9.1.1 Politicas de control de acceso”, “11.1.2
Control de Acceso Fisico” y “12.3.1 Respaldo de la informacion”

5.5 Procedimientos de respaldo del log de auditoria y registros

Los respaldos de la informacidn de auditoria se realizan acorde a un detallado programa de respaldos
aplicable por igual al resto de los datos generados en las operaciones del PSC. Dicho programa
contempla respaldos incrementales diarios y respaldos completos una vez al mes. Respecto a los
procesos de respaldo, ellos pueden ser revisados en los documentos “SG-M-03 Manual de seguridad”,
en su punto “12.3.1 Respaldo de la informacién” y el documento “SG-M-02 Manual de Operaciones de
Sistemas”, en su punto de respaldos.

Cada mes se obtiene un respaldo completo el cual es custodiado de manera segura. Para ello, Acepta
cuenta con servicios de custodia electronica de documentos, los cuales se retienen por un periodo no
inferior a 10 afos, cuya destruccién se lleva a cabo con la autorizacion de INDECOPI.

El acceso a la informacion y respaldos antes mencionado, se encuentra limitada sélo al personal
autorizado, el cual es controlado a través de sus roles, controles de acceso légico y fisico, tal como
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detalla en el documento “SG-M-03 Manual de seguridad”, en sus puntos “6.1.1 Roles vy
responsabilidades de la seguridad de la informacién”, “9.1.1 Politicas de control de acceso” y “11.1.2
Control de Acceso Fisico”

Los registros generados por Acepta, son archivados y conservados de manera integra en un lugar
seguro, los que poseen los controles ambientales y fisicos necesarios que garantizan su duracién en el
tiempo, incluyendo controles anti-incendios, acceso fisico e inundaciones. Para mayor detalle remitase
al documento “SG-M-03 Manual de seguridad”, en cladusula “11 Seguridad Fisica y Ambiental”

5.6 Evaluaciones de vulnerabilidad

Con el propdsito de mantener un ambiente seguro y confiable, Acepta y sus PSC acreditadas tienen un
accionar sistematico y pro-activo respecto a la deteccion y evaluacién de posibles vulnerabilidades que
puedan atentar contra dicha seguridad.

Para ello, se mantienen aplicaciones especificas de monitoreo permanente de las operaciones del
sistema. Ademds, se efectia una adecuada capacitacion de todo el personal, sobre sus
responsabilidades y conductas respecto a la conservacién de un ambiente seguro.

5.7 Identidad/calificaciones de asesores

ACEPTA declara que el personal que realiza las auditorias o evaluaciones de conformidad, bajo el marco
de la “Infraestructura Oficial de Firma Electrénica”, lo efectian de acuerdo a lo declarado por el
organismo a cargo de este marco (En la actualidad INDECOPI).

5.8 Politicas para archivo de registros

5.8.1 Documentos Archivados

Con el fin de mantener un adecuado respaldo de la informacidn involucrada en el proceso de
acreditacion, asi como para brindar seguridad y garantia a todas las partes involucradas, se
almacenaran en un medio seguro una serie de documentos relevantes al proceso de acreditacién. Ellos
son:

e Registros de auditoria especificados en el punto 5.5 de esta Declaracién de Practicas de
sellos de tiempo .
e Soportes de backup de los servidores que componen la infraestructura de la TSA de Acepta.
* Documentacion relativa al ciclo de vida de los certificados, entre la que se encuentra:
- Contrato de certificacion
- Copia de la documentacién de identificacién aportada por el solicitante del certificado
- ldentidad del operador de registro y validacion que participaron en la emisidon del
certificado
- Fecha de solicitud y verificacion de identidad del suscriptor
e Acuerdos de confidencialidad
e Contratos suscritos por Acepta en su funcién de AC
e Autorizaciones de acceso a los Sistemas de Informacion
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5.8.2 Requerimientos para “marca de tiempo” de registros
Todos los registros de auditoria contienen la fecha y hora del servidor de la PSC, sincronizado con la TSA
de Acepta, para la ocurrencia del evento pertinente.

5.8.3 Sistema de coleccién de archivos
Los documentos electronicos aludidos se mantienen en custodia electrénica cerrada para su
conservacioén segura. Cada archivo estara firmado digitalmente por su emisor.

5.8.4 Procedimientos para obtener y verificar informacion de archivos

La consulta de los documentos electrénicos dejados en custodia electrénica en Acepta, se hace
mediante el uso de certificados digitales debidamente autorizados, para garantizar la confidencialidad
de la informacién y autorizacién requerida.

La verificacidon de la autenticidad de los documentos electrénicos estd dada por la verificacién de la
firma digital del emisor.

5.9 Cumplimiento auditoria y otras evaluaciones

Acepta declara el cumplimiento de este punto a través del capitulo 5 de este documento, ademas del
capitulo 6.11 de la Politica General de Seguridad de La informacion y del documento “SG-M-03 Manual
de Seguridad”, en su punto “12.7.1 Controles de auditoria de sistemas de informacién”.

Actualmente, Acepta cuenta con un plan de seguridad de la informacion, el cual contempla distintos
controles de seguridad, desde un plan de recuperacién de desastres hasta los respectivos controles de
acceso y Plan de Seguridad de Acepta. Para mayor detalle remitase a los documentos “SG-M-02 Manual
de Operaciones de Sistemas” y “SG-M-03 Manual de Seguridad”, que describen:

e La continuidad y seguridad de las operaciones a ser monitoreadas de acuerdo a “SG-M-03
Manual de Seguridad” capitulo 17.

e Como los usos no autorizados de los sistemas de Acepta son detectados y registrados,
existiendo medios de monitoreo y alarmas, implementados para detectar, registrar y actuar
oportunamente sobre accesos no autorizados o intentos irregulares de acceso a recursos, de
acuerdo con “SG-M-03 Manual de Seguridad” capitulo 9.

e Los registros de auditoria y los reportes de eventos sobre errores y advertencias en el
funcionamiento de los sistemas de la EC de Acepta que son monitoreados como se indica en 5.5
y “SG-M-03 Manual de Seguridad” capitulo 12.

5.9.1 Frecuenciay circunstancias de evaluacion

Acepta estd sujeta al menos a una auditoria externa e interna anual. En particular, en esta revisién
anual, los registros, archivos, procedimientos y controles son revisados como parte de la auditoria de la
AAC.

Respecto a las auditorias internas y de tercera parte Acepta las lleva a cabo, como minimo, una vez al
afio. Para mayor detalle remitase al documento “SG-M-03 Manual de Seguridad”, en su punto “12.7.1
Controles de auditoria de sistemas de informacion”
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5.9.2 IDENTIDAD/Calificaciones de auditores

Respecto a la identidad del Auditor, la TSA de Acepta sélo considera para sus procesos de auditoria,
relacionadas con los seguimientos de la AAC, a aquellos auditores autorizados por INDECOPI a través de
la lista de auditores por ellos aprobados.

Respecto a las credenciales y calificaciones de los auditores a ser contratados para la ejecucion de
auditorias internas o tercera parte Acepta, no relacionadas con la auditoria anual de la AAC, hace uso
del procedimiento “GG-P-01 Auditar gerencias”, el cual describe el proceso de auditoria en los pasos
minimos a cubrir; asi como del procedimiento “GG-P-05 Procedimiento de control de auditoria de
sistemas de informacidon”; en que este ultimo documento, entre otros tdpicos cubre la seleccion del
auditor y sus calificaciones.

5.9.3 RELACION del auditor con la entidad auditada

Para aquellas auditorias relacionadas con los seguimientos de la AAC, la TSA de Acepta, restringe su
seleccidn, de los indicados en 5.9.2, a aquellos que no hayan tenido ninguna relacién comercial con la
misma, ni de efectos de auditoria en el mismo alcance de evaluacién, en los ultimos 2 afios.

Respecto los auditores a ser contratados para la ejecucién de auditorias internas o tercera, no
relacionadas con la auditoria anual de la AAC, la ER de Acepta hace uso del procedimiento “GG-P-01
Auditar gerencias”, el cual describe la independencia del equipo auditor respecto a los elementos a
auditar, y que es reforzado en el documento “PS01 Politica General de Seguridad de la Informacion”, en
su punto 6.11.5.

5.9.4 Elementos CUBIERTOS por la evaluacion
Las auditorias externas verifican, como minimo, los siguientes aspectos considerados como criticos:

Alineacidn de la TP y TPS Acepta a las Guias de Acreditacion de la IOFE.

e Alineacién de las medidas efectivas existentes.

e Evaluacién y cumplimiento de los niveles de seguridad fisica.
e Revision de los procedimientos de contingencia.

e Revision de los controles de seguridad de la informacién.

e Revision de los controles de acceso a la Base de Datos.

5.9.5 Acciones a ser tomadas frente a deficiencias
Tanto en las auditorias internas como externas, Acepta toma acciones inmediatas frente a las no
conformidades, observaciones y oportunidades de mejora encontradas por los auditores.

5.9.6 Publicacion de RESULTADOS
Acepta tiene potestad en relacion a la publicacién de resultados de auditoria.



- 9
", ACEPTA

6 Otros negocios y materias legales

6.1 Tarifas
Las tarifas de los distintos servicios, asi como el procedimiento de reembolso, se presentan en la pagina
web de Acepta, en documento “Tarifas y Procedimiento de Reembolso”.

6.1.1 Tarifas parala emision de sellos
Las tarifas de los distintos servicios se presentan en la pagina web de Acepta.

6.1.2 Tarifas de acceso a informacion de sellos
No aplica ninguna tasa por el empleo de los sellos de tiempo, ni por el acceso a los repositorios publicos
donde se encuentran la CRL y los sellos emitidos.

6.1.3 Tarifas para informacion sobre cancelacion o estado
No aplica ninguna tasa por el empleo de los sellos de tiempo, ni por el acceso a los repositorios publicos
donde se encuentran la CRL Yy los sellos emitidos.

6.1.4 Tarifas para otros servicios
Las tarifas de los distintos servicios se presentan en la pagina web de Acepta.

6.1.5 Politicas de reembolso

Es politica de Acepta, sdlo reembolsar al solicitante la tasa respectiva por la emisién de los sellos de
tiempo, en caso su solicitud no hubiese sido atendida por responsabilidad atribuible a Acepta, ello
acorde a lo definido en la Ley del consumidor N° 29571. Mayor detalle se presenta en el sitio web de
ACEPTA.

6.2 Responsabilidad Financiera
Acepta cuenta con un seguro de responsabilidad civil y un respaldo econédmico descrito en sus estados
financieros.

6.3 Confidencialidad de informacion del negocio
De acuerdo a plan de privacidad y politica de privacidad de Acepta publicada en su pagina web.

6.4 Privacidad
De acuerdo a plan de privacidad y politica de privacidad de Acepta publicada en su pagina web.

6.5 Propiedad Intelectual

La prestacion de los servicios de sellado de tiempo en ningln caso otorga a los participes de la
comunidad descritos en 1.3 de estas CPS derecho de propiedad intelectual o industrial alguno. Asi,
Acepta retiene todos sus derechos de propiedad intelectual e industrial sobre las obras creadas,
desarrolladas o modificadas. Ninglin derecho de propiedad intelectual o industrial preexistente o que se
adquiera o licencie a o por Acepta, se entendera conferido a los miembros de la comunidad antes
citada.

Salvo acuerdo previo, especifico y por escrito en contrario celebrado con algin miembro de la
comunidad descrita en 1.3 de estas CPS, ninguno de ellos puede publicar o usar logotipos, marcas,
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marcas registradas, incluso marcas de servicio y patentes, nombres, redacciones, imagenes, simbolos o
palabras de Acepta.

Los documentos definidos cdmo publicos pueden ser reproducidos respetando las restricciones
indicadas en cada documento:

o Politicas de privacidad
o Politicas de certificados
o Declaracién de Practicas.

6.6 Representacion y Garantia
Para Acepta, remitase a 2.1. Respecto al resto de la comunidad de la IOFE remitase a 2.2 y 2.3 de este
documento.

6.7 Exencion de Garantias
De acuerdo al alcance de su péliza vigente

6.8 Limitaciones de responsabilidad
Remitase a 2.4 de este documento.

6.9 Indemnizaciones
Acepta dispondra de una garantia con cobertura suficiente de responsabilidad civil, a través del seguro
contratado.

6.10 Duracion y terminacion

El presente documento entra en vigencia desde el momento en que es aprobado por la AAC de la IOFE,
y su periodo de vigencia es de 05 afios al ser este el plazo de las acreditaciones otorgadas por la AAC de
acuerdo a la legislacién vigente. Esto sin perjuicio que en el trascurso de este tiempo este documento
pueda ser modificado por decisién propia de Acepta o determinacion de la AAC. Respecto a la
terminacion se regira de acuerdo a 3.4.9 de este documento.

6.11 Noticias individuales y comunicaciones con participantes

Toda notificacion o comunicacidon se hard mediante correo electrénico o por escrito dirigido a la
direccidn sefialada en el contacto del presente documento (punto 1.5). Para todo cambio de las
politicas y practicas, Acepta notificard el cambio a través de la publicacion de una version del
documento en su pagina web. De requerirse una notificacién a un titular o suscriptor que cause un
evento, Acepta usara el mail registrado como parte de la solicitud del titular.

6.12 Enmiendas

6.12.1 Procedimiento para enmendaduras
En caso se actualice algun procedimiento o se requiera hacer alguna enmendadura Acepta presentara a
la AAC la nueva versidn del documento para su respectiva aprobacién y posterior publicacién.

6.12.2 Mecanismos y periodos de notificacion
Acepta pondra a disposicién de la comunidad de usuarios, asi como a otras infraestructuras que la
reconocen, la nueva versidn de su TPS, una vez que la misma haya sido aprobada por la AAC.
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Acepta comunicard a los participantes de la IOFE, asi como a otras infraestructuras que la reconocen,
aquellas modificaciones que impliquen cambios en los términos y condiciones bdsicas de la prestacion
de los servicios de certificacidon que brinda.

El mecanismo de comunicacion se efectuara a través de la publicacidn en la pagina WEB de Acepta,
surtiendo los efectos de una notificacion validamente emitida.

6.12.3 Circunstancias bajo las cuales debe ser cambiado el OID
Cualquier cambio en el OID de cualquiera de los certificados y politicas o declaraciones de practicas serd
aprobado previamente por la AAC.

6.13 Resolucion de disputas
Remitase a 2.4.4 de este documento

6.14 Leyes gubernamentales
Estard sujeto a la normatividad que resulte aplicable y en especial a las disposiciones siguientes:

e Ley N° 27269, Ley de Firmas y Certificados Digitales.

e Reglamento de la Ley de Firmas y Certificados aprobado mediante el Decreto Supremo N2 052-
2008-PCM vy sus modificaciones.

e Guia de Acreditacion de SVA.

e Ley N° 29733, Ley de Proteccion de Datos Personales.

Asi como a las disposiciones que sobre la materia dicte el INDECOPI como Autoridad Administrativa
Competente en el marco de la IOFE.

6.15 Cumplimiento con la ley aplicable
Es responsabilidad de Acepta en la prestaciéon de sus servicios, el cumplimiento de la legislacién
recogida en numeral 6.14.

6.16 Miscelaneas
Respecto al acuerdo integré remitase a 2.4.4 de este documento. El resto de los puntos No aplica

6.16.1 Documentacion

Toda la documentacién de procedimientos operativos y de seguridad se encuentra en el documento
“SG-M-03 Manual de Seguridad”. En particular, aquellos relacionados a la operacién se encuentran en
su punto 12.1.1.

6.16.2 Seguridad en el trato con terceros
ACEPTA realiza su gestion con terceros de acuerdo a lo declarado en “SG-P-18 Seguridad de la
informacidn y administracion de la prestacidon de servicios de proveedores”.

6.16.3 Clasificacion y gestion de activos

La TSA mantiene un inventario de todos los activos de informacidn relevantes, en concordancia con el
anadlisis de riesgos de ACEPTA. EL detalle se encuentra en el documento “SG-M-03 Manual de
Seguridad”, capitulo 8 y en el documento “SG-F-05 Listado de activos de informacién primarios”.
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6.16.4 Politica de Seguridad de la Informacion

ACEPTA define, a través del documento “PSO1 - Politica de Seguridad de la informacién”, un sistema de
gestién de seguridad de la informacién, cuyo alcance considera tanto los servicios de Entidad de
Registro, Entidad de Certificacidn y Servicio de Valor Agregado. Esta politica se encuentra publicada en
la pagina web de ACEPTA.

6.16.5 Planificaciéon
La planificacidn y gestion de la seguridad de la informacién esta definida como parte de su Sistema de
Gestidon de Seguridad de la Informacién.

6.16.6 Gestion de Riesgos
Se realiza de acuerdo a lo declarado en el documento “SG-M-03 Manual de Seguridad”, en lo referente
a gestion de Riesgos de su Sistema de Gestidn de Seguridad de la Informacion.

6.16.7 Manejo de medios y seguridad
ACEPTA realiza el manejo de medios de acuerdo a lo descrito en capitulo 8.

6.16.8 Planificacion del sistema

ACEPTA realiza andlisis de sus sistemas, a través de analisis de capacidad periddicos, con el fin de
gestionar los mismos de acuerdo de futuras demandas. El detalle se encuentra en “SG-M-03 Manual de
Seguridad”, punto 12.1.3.

6.16.9 Intercambio de datos y software

ACEPTA evalua los riesgos del intercambio de informacion que realiza, de acuerdo a la clasificacion de la
informacidn que es intercambiada; y a partir de este andlisis se determina el medio a utilizar para el
intercambio. El detalle de este accionar se encuentra definido en “SG-M-03 Manual de Seguridad”,
punto 13.2.1.

6.16.10 Gestion de accesos a los sistemas

ACEPTA limita el acceso a sus sistemas, sélo a personal autorizado y dependiendo de las funciones que
realice. El detalle de la gestidon de acceso se encuentra en “SG-M-03 Manual de Seguridad”, capitulo 9y
el punto 3.4.6 de este documento.

6.16.11 Sistemas operativos
Todos los sistemas operativos de ACEPTA son actualizados y/o parchados regularmente, de acuerdo a lo
definido en “SG-M-02 Manual de Operaciones de Sistemas”.

6.16.12 Gestion de Continuidad del negocio

La continuidad de negocio de ACEPTA es realizada de acuerdo a “SG-M-03 Manual de Seguridad”
capitulo 17.

6.16.13 Organizacion de la seguridad de la informacién

La responsabilidad de organizar y dirigir la seguridad de la informacion en ACEPTA, es realizada de
acuerdo a “SG-M-03 Manual de Seguridad” punto “5.3 Roles Organizacionales, Responsabilidades Y
Autoridades” y punto “6.1.1 Roles y responsabilidades de la seguridad de la informacion”.
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6.16.14 Gestion de Incidentes
La continuidad de negocio de ACEPTA es realizada de acuerdo a “SG-M-03 Manual de Seguridad”
capitulo 16 y el punto 3.4.5 de este documento.

6.17 Otras provisiones
No aplica

POO02 - Declaracién de Prdcticas
Acreditaciéon INDECOPI Pagina 54 de 55 de Sello de Tiempo



- 9
", ACEPTA

7  Revision y aprobacion del documento

7.1 Revision

Este documento es revisado anualmente a fin de verificar su validez y eficacia, o en un plazo menor en
caso de producirse cambios significativos que ameriten su revision de acuerdo al marco regulatorio,
comercial, legal o técnico.

7.2 Control de cambio

Cada vez que se requiera efectuar una modificacidon, esta debe ser incorporada al documento y
reflejada bajo un control de cambio. Para ello se debe ingresar una nueva entrada en el control de
cambio de la portada del documento que a continuacién se detalla:

HISTORIAL DE CAMBIOS

Nombre del fichero | Version | Resumen de cambios producidos Fecha

Con esto se logrard el mantener una traza respecto a las actualizaciones que ha sufrido este
documento. Esta nueva version del documento sera almacenada en el sistema documental de Acepta,
con su respectivo control de versidn, posterior a su aprobacion.

Ademas en caso de existir cambio en la referencia a documentacion externa se debe modificar el
siguiente cuadro, incorporando este cambio:

REFERENCIAS

Documentos Internos

Titulo Nombre del archivo

Documentos Externos

7.3 Aprobacion

Este documento, asi como las modificaciones que él sufra deben ser aprobados por el duefio del
documento y en comité de seguridad, a fin de que sea incorporado como la nueva versién vigente al
sistema de gestion documental y para posteriormente proceder a su difusién con los empleados y
partes externas pertinentes. Para un cambio mayor que afecte los procesos de la SVA, se presentard la
nueva version a la AAC, ello antes de publicar la nueva versidn del documento, para su aprobacion.
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