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1. Introduccion

1.1 Presentacion

Este documento presenta la Politica de Registro (RP, por su sigla en inglés Registration Policy) de
Acepta para los certificados de firma electrénica y firma digital. Estas son una descripcion de los
procedimientos que Acepta declara convenir en la prestacidon de sus servicios de certificacidon, cuando
emite y gestiona certificados de firma electrénica y/o digital en su calidad de Prestador de Servicios de
Certificaciéon (PSC). Ademds, se incluyen las normas a seguir por quienes comprueban
fehacientemente la identidad de los solicitantes de certificados de firma electrénica o digital
(Autoridad de Registro).

La Politica de Registro referida en este documento se utilizara para la emisién de certificados de firma
electrdnica y/o digital, generados por Acepta y que se emitiran sobre dispositivo seguro de creacion
de firma. Mediante los certificados emitidos por Acepta y los dispositivos seguros de creacién de
firma, que se indican en esta Politica, se generaran firmas electrdnicas y/o digital reconocidas por las
terceras partes.

Cabe indicar que la presente Politicas de Registro se han generado siguiendo las especificaciones del
documento RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework” propuesto por Network Working Group para este tipo de documentos. Tales
politicas son las que se prosigue en detallar, y estan disponibles en el Sitio WEB de Acepta
(https://sovos.com/es/politicas-y-practicas/) para conocimiento publico.

Esta Politica de Registro asume el manejo de conceptos bdsicos de Infraestructura de Clave Publica,
certificado, firma electrénica y firma digital, en caso contrario se recomienda estudiar estos
conceptos, previo a continuar con la lectura del presente documento.

1.1.1 Sobre las Politicas de Registro

Las politicas de registro aqui descritas establecen el ciclo de vida de los servicios que provee Acepta,
gue como antes se ha mencionado incluyen desde la gestion de la solicitud de certificado, la
verificacion y validacién de la informacién proporcionada, pasando por la emision, uso, administracion
de los certificados, su revocacién y su re-emision. Es decir son aquellas politicas que dan seguridad y
confianza a los certificados y servicios provistos por Acepta.

1.1.2 Alcance
El alcance de las Politicas de Registro (RP) detalla las condiciones de los servicios de certificacion que
presta Acepta para la emisidn de sus certificados de firma electrdnica y/o digital.

1.1.3 Referencias

La presente Declaracion de Politicas de Registro se ha generado siguiendo las especificaciones del
documento RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework” propuesto por Network Working Group para este tipo de documentos.
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1.1.4 Vision general del sistema

Los servicios de certificados de firma electrdnica, o clave publica de Acepta, estan insertos en una
infraestructura en que se relacionan distintas entidades. Bdsicamente existen 5 tipos: Entidad
Certificadora (EC) o Prestador de Servicios de Certificacion (PSC), Entidades de Registro (ER), titulares,
terceras partes que confian en los certificados y Autoridad Administrativa Competente (AAC).

1.2 Identificacion

El presente documento se denomina “Politicas de Registro” para los certificados de Firma Electrénica
y Firma Digital de Acepta, las que internamente se citan como RP y estan registradas con el nimero
Unico internacional (OID) 1.3.6.1.4.1.6891.3.

Acepta tiene asignado el identificador (OID) 1.3.6.1.4.1.6891, el cual esta registrado en la Internet
Assigned Number Authority (IANA). Este nimero identifica Unicamente a Acepta en un contexto
global.

En las RPS de Acepta, seccion “1.2 Identificacion”, se presenta la lista completa de OIDs administrados
por Acepta.

1.3 Comunidad y Aplicabilidad

Los servicios de certificados de firma electrdnica y digital, o clave publica de Acepta, estan insertos en
una infraestructura en que se relacionan distintas entidades. Basicamente existen 5 tipos: Prestador
de Servicios de Certificacién (PSC), Autoridades de Registro (AR - ER en Peru), Suscriptor, terceras
partes que confian en los certificados y Entidad acreditadora. La siguiente figura muestra dicha
relacion:

Autoridad de Registro

| Antecedentes

Subscriptor
0
f:
: L
£ t o
7} g a |
v g2 Entidad
U 02 .
T & €| Acreditadora
0 €0
‘; V]
[
w

Consultas de Vigencia

Prestador de Servicios de Certificacion
Parte que Confia
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1.3.1 Comunidad de usuarios

Solicitante: Son las personas que concurren a Acepta a solicitar un certificado de firma
electrdnica o digital, completan el formulario de solicitud y proveen todos los antecedentes que
exige la ley y esta RP y su RPS, para comprobar fehacientemente su identidad.

Titulares: Son las personas titulares de los datos de creacién de firma a quienes le corresponde
0 estd asociada la clave publica informada en los certificados de firma electrénica o digital. Los
suscriptores son personas naturales, sin perjuicio que puedan concurrir en la suscripcidn

documental en nombre propio o en la representacion de alguna persona juridica.

Autoridad de registro: La recepcién y procesamiento de las solicitudes de certificados es
realizada por la “Autoridades de Registro” (AR - ER en Peru) de Acepta, sea que lo haga
directamente o a través de un mandatario especialmente designado para tal objeto. La
Autoridad de Registro debe realizar la comprobacién fehaciente de la identidad de los
solicitantes de certificados de firma electrénica o digital. En caso que sea un tercero el que
actue, en calidad de mandatario de Acepta, como Autoridad de Registro, la actividad debera
desarrollarla dando pleno cumplimiento al contrato de mandato y a esta Declaracién de

Practicas de Certificacion.

Prestador de Servicios de Certificacion (“PSC”): Es la entidad prestadora de los servicios de
certificacidn de firma electrénica o digital, de conformidad a la ley, en particular, a lo previsto

en la Ley 27.269, que en este caso es Acepta.

Tercera parte que confia: Es el receptor de un certificado de firma electrénica o digital.
Normalmente, junto con el certificado este tercero recibe un documento electrénico que se
encuentra suscrito con la firma electrénica o digital del suscriptor. La parte que confia debe
contar con mecanismos que le permitan validar si se trata de un certificado auténtico y si este

certificado se encontraba vigente en el momento en que se produjo la suscripcion documental.

Entidad Acreditadora: La Subsecretaria de Economia, que de conformidad con lo dispuesto en
la Ley 19.799 el Prestador de Servicios de Certificacion de Firma Electronica debe demostrarle
gue cuenta con las instalaciones, sistemas, programas informaticos y los recursos humanos
necesarios para otorgar los certificados de firma electrénica o digital, permitiendo su

inscripcion en el registro de certificadores acreditados.

Los usuarios que utilicen los certificados - emitidos directamente por Acepta o por alguna de sus

autoridades certificadoras acreditadas - antes de solicitar dichos certificados - deben conocer y estar

en conformidad con lo establecido en estas CPS y en las CP correspondientes al tipo de certificado

declarados por la EC de Acepta.

1.4 Aplicabilidad de los certificados

Los Certificados emitidos por Acepta se utilizardn Unicamente conforme a la funcidn y finalidad que

tengan establecida en la presente Politicas de Registro, en las correspondientes Practicas de

Certificacion y de conformidad con lo dispuesto en la Ley 27.269 y su reglamento.



- 9
" ACEPTA

1.4.1 Tipos y usos de los certificados
Acepta emite distintos tipos de certificados, definiendo cada tipo un nivel de seguridad, restricciones y

requerimientos especificos respecto a las medidas tomadas para la autentificacion de la entidad
suscriptora del certificado, mecanismos de emisién, revocacién y utilizacién de los certificados. Los

usuarios o suscriptores deberdan elegir la clase de certificado que mds se ajuste a sus necesidades.

El conjunto de normas que regulan la aplicabilidad de los distintos tipos de certificados, en
determinados ambientes y comunidades se denomina “Politica de Certificados” o CP. Acepta posee
una politica de certificado para los tipo de certificado emitido.

Los certificados de firma electrénica o digital de persona natural o juridica, son emitidos por Acepta
para soportar las siguientes necesidades de seguridad:

1. Autentificacién: proporciona suficientes garantias respecto a la identidad del suscriptor del
certificado, al requerirse la presencia del suscriptor junto con DNI y/o RUC, e imponer que el
almacenamiento de la llave privada sea en un dispositivo especializado y acreditado segun la
norma internacional FIPS-140 nivel 2 para la firma digital, o en cualquier medio vélido que

soporte una firma electrdnica.

2. Integridad de mensajes: los mensajes firmados con certificado de firma electrénica o digital
permiten validar si el contenido de mensaje ha sido alterado en el tiempo transcurrido desde su

generacion.

3. Firmas digitales: las firmas digitales producidas con certificados de firma electrénica o digital,
ofrecen los medios de respaldo para demostrar fehacientemente, incluso en tribunales, la

autenticidad de un mensaje o documento electrénico.

4. Privacidad: Los certificados de firma electrénica o digital permiten cifrar mensajes de forma
qgue al ser transmitidos sean visibles sélo por el remitente correspondiente. Sin embargo,
Acepta recomienda usar otros certificados para estos fines, con una duracion de al menos 10
afos. La expiracion o revocacion de los certificados de firma electrénica o digital no provocan
consecuencias con las firmas electrénicas o digitales generadas en forma previa al término de la
vigencia del certificado, pero en el caso de mensajes cifrados, se genera un problema al expirar
el certificado, ya que este se debe conservar durante todo el periodo de tiempo en el que se
desee poder descifrar los mensajes protegidos (En el caso de Peru, la codificacion no es

permitida en esta clase de firmas)

1.4.2 Limitaciones de Usos y Prohibiciones
Los Certificados de firma electrdnica o digital emitidos por Acepta se utilizaran unicamente conforme

a los usos y finalidades que tengan establecida en este documento y en las correspondientes Practicas
de Certificacién, y de acuerdo a la normativa peruana vigente y a los convenios internacionales
ratificados por estos Estados. Cualquier uso diferente del autorizado por ley e indicado en estas
practicas esta expresamente prohibido. En consecuencia, serd responsabilidad del Suscriptor el uso no

autorizado o indebido que éste haga del mismo
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Asimismo, queda expresamente prohibido alterar en cualquier forma los certificados emitidos por
Acepta, los que solo serdn validos en la forma suministrada por Acepta.

1.4.3 Contenido de los Certificados
De acuerdo a lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la EC de Acepta.

1.5 Detalle de los contactos y administracion de la CA
Cualquier consulta respecto a las normas contenidas en este documento, puede ser realizada en la

siguiente direccidn:

e PERU:
Nombre: ACEPTA PERU S.A.C.
Direccién de e-mail: contacto_cys@acepta.com
Direccién: Calle Amador Merino Reyna 465, Piso 6, Oficina 602, San Isidro,
Lima, Peru
Cdédigo Postal: 15046
o Numero telefdnico: (+511) 7307820

1.6 Definiciones y Acronimos

A efectos del documento de Prdcticas de Certificacidn, las expresiones que se pasan a indicar a
continuacién tendran el alcance y/o significado que se pasa a indicar en cada caso:

e Firma digital: La firma digital es aquella firma electrdnica que utiliza una técnica de criptografia
asimétrica, basada en el uso de un par de claves Unico; asociadas una clave privada y una clave
publica relacionadas matemdticamente entre si, de tal forma que las personas que conocen la
clave publica no puedan derivar de ella la clave privada.

e Titular de la firma digital: El titular de la firma digital es la persona a la que se le atribuye de
manera exclusiva un certificado digital que contiene una firma digital, identificAndolo
objetivamente en relacién con el mensaje de datos.

e Obligaciones del titular de la firma digital: El titular de la firma digital tiene la obligacién de
brindar a las entidades de certificacién y a los terceros con quienes se relacione a través de la
utilizacién de la firma digital, declaraciones o manifestaciones materiales exactas y completas.

e Certificado digital: El certificado digital es el documento electrénico generado y firmado
digitalmente por una entidad de certificacion, la cual vincula un par de claves con una persona
determinada confirmando su identidad.

e Contenido del certificado digital: Los certificados digitales emitidos por las entidades de
certificacidon deben contener a | menos:

1 Datos que identifiquen indubitablemente al titular.

Datos que identifiquen a la Entidad de Certificacién.

La clave publica.

La metodologia para verificar la firma digital del titular impuesta a un mensaje de datos.

Numero de serie del certificado.

Vigencia del certificado.

N oo B WWN

Firma digital de la Entidad de Certificacion.
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Confidencialidad de la informacidon: La entidad de registro recabara los datos personales del
solicitante de la firma digital directamente de éste y para los fines seiialados en la presente ley.
Asimismo la informacion relativa a las claves privadas y datos que no sean materia de
certificacion se mantiene bajo la reserva correspondiente. Sélo puede ser levantada por orden
judicial o pedido expreso del titular de la firma digital.

e Cancelacidn del certificado digital: La cancelacién del certificado digital puede darse:

1 Asolicitud del titular de la firma digital.

2 Porrevocatoria de la entidad certificante.

3 Por expiracion del plazo de vigencia.

4  Por cese de operaciones de la Entidad de Certificacion.

e Revocacion del certificado digital: La Entidad de Certificacion revocara el certificado digital en
los siguientes casos:

1 Se determine que la informacidn contenida en el certificado digital es inexacta o ha sido
modificada.

2 Por muerte del titular de la firma digital.

3 Por incumplimiento derivado de la relacién contractual con la Entidad de Certificacion.

e Reconocimiento de certificados emitidos por entidades extranjeras: Los Certificados de Firmas
Digitales emitidos por entidades extranjeras tendran la misma validez y eficacia juridica
reconocida en la presente ley, siempre y cuando tales certificados sean reconocidos por una
entidad de certificacion nacional que garantice, en la misma forma que lo hace con sus propios
certificados, el cumplimiento de los requisitos, del procedimiento, asi como la validez y la
vigencia del certificado.

e Entidad de Certificacion: La Entidad de Certificacion cumple con la funcién de emitir o cancelar
certificados digitales, asi como brindar otros servicios inherentes al propio certificado o aquellos
gue brinden seguridad al sistema de certificados en particular o del comercio electrdénico en
general. Las Entidades de Certificacidon podran igualmente asumir las funciones de Entidades de
Registro o Verificacion.

e Entidad de Registro o Verificacion: La Entidad de Registro o Verificacion cumple con la funcidn
de levantamiento de datos y comprobacidn de la informacion de un solicitante de certificado
digital; identificacion y autenticacién del titular de firma digital; aceptacién y autorizacion de
solicitudes de emisidn de certificados digitales; aceptacion y autorizacion de las solicitudes de
cancelacion de certificados digitales.

e Depésito de los Certificados Digitales: Cada Entidad de Certificacion debe contar con un
Registro disponible en forma permanente, que servird para constatar la clave publica de
determinado certificado y no podra ser usado para fines distintos a los estipulados en la
presente ley. El Registro contarad con una seccién referida a los certificados digitales que hayan
sido emitidos y figuraran las circunstancias que afecten la cancelacién o vigencia de los mismos,
debiendo constar la fecha y hora de inicio y fecha y hora de finalizacion. A dicho Registro podra
accederse por medios telematicos y su contenido estara a disposicidon de las personas que lo
soliciten.

e Inscripcion de Entidades de Certificacion y de Registro o Verificacidn: El Poder Ejecutivo, por
Decreto Supremo, determinard la autoridad administrativa competente y sefialara sus
funciones y facultades. La autoridad competente se encargara del Registro de Entidades de
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Certificacion y Entidades de Registro o Verificacidn, las mismas que deberan cumplir con los
estandares técnicos internacionales. Los datos que contendrd el referido Registro deben
cumplir principalmente con la funcién de identificar a las Entidades de Certificacion y Entidades
de Registro o Verificacién.

e Reglamentacion: El Poder Ejecutivo reglamentara la presente Ley en un plazo de 60 (sesenta)
dias calendario, contados a partir de la vigencia de la Ley N° 27269.

e Certificado raiz: Certificado cuyo titular es Acepta y pertenece a la jerarquia que Acepta
presenta como Prestador de Servicios de Certificacion.

e Clave: Secuencia de simbolos.

e Datos de creacidn de firma: Son datos Unicos que el titular utiliza para crear la Firma digital y
gue se encuentran inequivocamente unidos a la clave publica contenida en el certificado de
firma digital.

e Clave Publica: Son los datos que se utilizan para verificar la Firma digital y que se encuentran
inequivocamente unidos a los datos de creacién de firma.

e Declaracién de Practicas de Certificacion: Declaracion de Acepta, respecto a aquellas practicas,
a nivel de sistemas y de personal, que en base a sus buenas practicas dan seguridad y confianza
a los certificados y servicios provistos pro Acepta.

e Listas de Revocacion de Certificados: Registro de acceso publico de certificados, en el que
guedara constancia de los certificados que han perdido su vigencia por haber sido revocados.

e Numero de serie de Certificado: Valor entero y Unico que esta asociado inequivocamente con
un certificado expedido por Acepta.

e OCSP (Online Certificate Status Protocol): Protocolo informatico que permite la comprobacién
del estado de un certificado en el momento en que éste es utilizado.

e Prestador de Servicios de Certificacion (PSC): Es aquella entidad que en conformidad con la
legislacién, emite certificados de firma digital.

e Politica de Certificacion: Es el conjunto de reglas que indican la aplicabilidad de un certificado a
una comunidad en particular y/o clase de aplicacion con requerimientos de seguridad comunes.
Es el documento que completa la Declaracién de Practicas de Certificacion, estableciendo las
condiciones de uso y los procedimientos seguidos por Acepta para emitir Certificados.

e SHA-1: Secure Hash Algorithm (algoritmo seguro de resumen —hash-). Desarrollado por el NIST-
El algoritmo consiste en tomar mensajes de menos de 2°* bits y generar un resumen de 160 bits
de longitud. La probabilidad de encontrar dos mensajes distintos que produzcan un mismo
resumen es tedricamente nula. Por este motivo se usa para asegurar la Integridad de los
documentos durante el proceso de Firma.

e SHA-2: Secure Hash Algorithm (algoritmo seguro de resumen —hash-). Desarrollado por el NIST-
El algoritmo consiste en tomar mensajes de menos de 2°* bits y generar un resumen de 256 bits
de longitud.

e Solicitante: Persona que solicita la emision de un certificado de firma digital dando
cumplimiento a las exigencias establecidas en la Ley y en esta Declaracion de Practicas de
Certificacion.

e Terceras partes que confian: Aquellas personas que voluntariamente depositan su confianza en
un certificado de Acepta, comprobando la validez y vigencia del certificado segun lo descrito en
esta Declaracidn de Practicas de Certificacion y en las Politicas de Certificacion asociadas a cada
tipo de certificado.

e X.509: Estandar desarrollado por la UIT, que define el formato electrénico basico para
certificados electrdnicos.
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Acrénimos
e AC: Autoridad Certificadora
e ACR: Autoridad Certificadora Raiz
e AFIS: Automated Fingerprint Identification System
e AR: Autoridad de Registro
e CA: Certification Authority
e CP: Certificate Policy
e CP-FA: Politicas de Certificado de Firma Electrénica y Digital
e CPS: Certification Practice Statement
e CRL: Certificate Revocation List
e DNI: Documento Nacional de Identificacidn
e ER: Entidad de Registro
e EC: Entidad de Certificacion
e FIPS: Federal Information Processing Standard
e HSM: Hardware Security Module
e |ANA: Internet Assigned Number Authority
e |ETF: Internet Engineering Task Force
e |TU: international Telecommunication Union
e KEY USAGE: En este contexto es el uso que se da al Certificado
e NFPA: National Fire Protection Association
e NIST: Instituto Nacional de Estandares y Tecnologia
e OCSP: On-line Certificate Status Protocol
e OID: Object Identifier
e PKCS#10: Certification Request Syntax Specification
e PSC: Prestador de Servicios de Certificacion
e PIN: personal Identification Number
e PKI: Public Key Infrastructure
e RA: Registration Authority
e RSA: Algoritmo de Encriptacién
e Sll: Servicio de Impuestos Internos
e UIT: Unidn Internacional de Telecomunicaciones
e X.500: Serie de estandares computacionales
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2 Requerimientos Generales

2.1 Obligaciones

Acepta, en su calidad de Prestador de Servicios de Certificacion se obliga ejecutar sus actividades de
certificacidon acorde con las Practicas de certificacién asociadas a cada tipo de certificador. Para un
mayor detalle, remitase a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS)
de Acepta.

2.1.1 Obligaciones de la AC Raiz (ACR)

El certificado raiz de Acepta, permite firmar aquellos certificados de las entidades que de él son
subordinadas. Es asi como el certificado raiz de Acepta es sobre el cual se basa el modelo de confianza
de toda la jerarquia de entidades intermedias que ha emitido Acepta, ya que los certificados de estas
entidades intermedias, en este caso Acepta ha generado para si misma dichos certificados intermedios,
son firmados por la raiz misma. Esta raiz es almacenada de manera offline cuando no esta en uso.

Para un mayor detalle, remitase a lo especificado en la Declaracidn de Practicas de Certificaciéon (CPS)
de la EC de Acepta.

2.1.2 Obligaciones de la Autoridad de Registro (AR-ER) y la Autoridad Certificadora (AC-EC)
Cada AR (ER) y/o PSC (EC) acreditado debera cumplir las normas y ser consistente con lo establecido en
el documento de Practicas de Certificacién de cada tipo de certificado.

Para un mayor detalle, remitase a lo especificado en la Declaracidén de Practicas de Certificacién (CPS)
de la EC de Acepta y Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.1.3 Obligaciones del Solicitante

Los solicitantes de certificados a Acepta, se obligan a conocer las politicas y practicas de certificacion,
entregar antecedentes fidedignos al momento de la solicitud, notificar cambios que en ellos ocurran y
finalmente suscribir el contrato de servicios.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacién (CPS)
de la EC de Acepta y Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

2.1.4 Obligaciones del Suscriptor de la llave

Los suscriptores de certificados a Acepta, se obligan a conocer las politicas y prdcticas de certificacion,
conocer el alcance del certificado, proporcionar antecedentes fidedignos, notificar cambios en dichos
antecedentes y finalmente pagar la tarifa del servicio.

Para un mayor detalle, remitase a lo especificado en la Declaracién de Practicas de Certificacién (CPS)
de la EC de Acepta y Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

2.1.5 Obligaciones los Usuarios

Los usuarios de certificados emitidos por Acepta, o cualquier entidad que deposite su confianza en
dichos certificados debera comprobar el estado de los certificados y conocer el propdsito y alcance del
certificado.
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Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion (CPS)
de la EC de Acepta y Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.1.6 Confianza en las Firmas y Certificados

Las partes que consideren confiar en las firmas y certificados emitidos por Acepta deberdn tener
conocimiento de las normas legales que sigue el Proveedor de Servicios de Certificacidon, deberdn
verificar la autenticidad de la firma, deberdn asegurar el estado de esta firma, deberan acotar Ia
confianza al uso definido para el certificado emitido, deberan verificar su validez y finalmente deberdn
tomar conocimiento de las consecuencias en que se incurre al aceptar y usar los certificados en que se
confia.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion (CPS)
de la EC de Acepta y Declaracidn de Practicas de Registro y Verificacién (RPS) de Acepta.

2.1.7 Obligaciones de los Repositorios
De acuerdo a lo especificado en la Declaracion de Practicas de Certificacion (CPS) de la EC de Acepta y
Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

2.2. Responsabilidad del PSC

Acepta solo serd responsable de los dafios y perjuicios que en el ejercicio de la actividad de certificacion
de firma electrdnica o digital ocasione y, en ningln caso sera responsable del uso incorrecto, indebido o
fraudulento de los certificados de firma electrénica o digital emitidos, ni de cualquier dafio indirecto o
imprevisto que resulte de su uso.

Acepta serd responsable de los dafios y perjuicios que en el ejercicio de su actividad de certificacion de
firma electrdnica ocasione, debiendo demostrar que actud con la debida diligencia.

Serd responsabilidad de los usuarios adoptar las medidas de prevenciéon usuales a la actividad
computacional para evitar dafios y perjuicios originados por el uso o incapacidad de uso de los
certificados de firma electrénica.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion (CPS)
de la EC de Acepta y Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.2.1 Responsabilidad Pecuniaria
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.2.2 Fuerza Mayor
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.2.3 Responsabilidad de la ACy AR
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.
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2.3 Ley Aplicable y Resolucion de Conflictos

Acepta declara efectuar sus actividades en conformidad con los principios generales de la legislacion
peruana y dando cumplimiento a todas y cada una de las leyes aplicables a las actividades desarrolladas
por Acepta.

Para un mayor detalle, remitase a lo especificado en la Declaracién de Practicas de Registro vy
Verificacidn (RPS) de Acepta.

2.4 Publicacion y Repositorios

Acepta publica en su sitio Web (https://sovos.com/es/politicas-y-practicas), las practicas de
certificacion por ella utilizadas, asi como las politicas de certificado (CP) pertinentes a cada tipo de
certificado emitido, las cuales estan a disposicidn de los usuarios sin cargo alguno.

La informacion respecto al estado de vigencia y validez de los certificados emitidos por Acepta, se
encuentra disponible en el sitio Web de Acepta.

Para un mayor detalle, remitase a lo especificado en la Declaracién de Prdcticas de Registro y
Verificacién (RPS) de Acepta.

2.5 Privacidad y Proteccion de los Datos Personales
Las Politicas de Privacidad de Acepta se encuentran publicadas en el sitio web de Acepta
https://sovos.com/es/politicas-y-practicas/.

2.5.1 Tipos de Informacion a Proteger
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

2.5.2 Tipos de Informacion que puede ser entregada
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.5.3 Informacion del Certificado
Los certificados de firma electrdnica o digital emitidos por Acepta estdn en conformidad con el formato
X.509v3 definido en ITU-T X.509v3 y las recomendaciones de la IETF RFC-3280.

Para un mayor detalle, remitase a lo especificado en la Declaracién de Practicas de Registro y
Verificacién (RPS) de Acepta.

2.5.4 Entrega de Informacion sobre la Revocacion o Suspension del Certificado
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.5.5 Entrega de Informacion en virtud de un Procedimiento Judicial y/o Administrativo
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

2.5.6 Entrega de Informacion a Peticion del Titular
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

2.6 Derechos de Propiedad Intelectual e Industrial
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.
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2.7 Entidades de certificacion afiliadas a la ER
La ER de Acepta sdlo representa o tiene afiliacidn, para realizar las actividades de registro, con las EC
indicadas en 2.1.2 de sus RPS. Para mayor detalle remitase a la Declaracion de Practicas de Registro y

Verificacién (RPS) de Acepta.
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3 Identificacion y Autenticacion

Tanto las politicas como las practicas implementadas por Acepta en la validacién de la identidad del
solicitante de un certificado son presentadas en el documento de politicas escrito para cada tipo de
certificado.

3.1 Registro Inicial

3.1.1 Registro de Nombres

Todos los suscriptores de contratos requieren un nombre distintivo como se menciona en el estandar
X.500, el cual es registrado en un campo del certificado. Del mismo modo se registrara el DNI o RUC, en
caso de emitirse el certificado a una persona natural o a una persona juridica segliin corresponda.

Se considerard como valido, en el caso de los nombres, cualquiera que sea aceptado por RENIEC en
Peru o en el Registro de personas Juridicas.

Para un mayor detalle, remitase a lo especificado en la Declaraciéon de Practicas de Registro y
Verificacién (RPS) de Acepta.

3.1.2 Verificacion General

Acepta, como parte del proceso de emisién de certificados, procedera a verificar la identidad de la
persona a la cual se asociara el certificado. Para esto el solicitante se presentara ante un operador de
registro, o a quien Acepta determine para ejecutar esta funcién, quien estara encargado de verificar la
identidad de este versus el Documento Nacional de Identidad (DNI) presentado. En caso de no estar
disponible la verificacion de identidad en linea con RENIEC — Para el caso del registro en Peru — la
solicitud no podrad ser ingresada.

Respecto a la direccidn de correo electrénico del suscriptor, Acepta informa que no garantiza que esta
direccion de correo esté vinculada con el suscriptor del certificado, por lo que la confianza en que esta
direccion recae sélo en la parte confiante. Acepta, garantiza que la direccidon electrénica de correo
contenida en el certificado, ha sido aportada por el suscriptor al momento de formalizar su solicitud.

Para un mayor detalle, remitase a lo especificado en la Declaracién de Practicas de Registro y
Verificacién (RPS) de Acepta.

3.2 Reemision de la Llave
No aplica

3.3 Reemision de la Llave luego de una Revocacion
No aplica

3.4 Requerimiento de Revocacion

El proceso de solicitud de revocacién viene definido por la Politica de Certificacion aplicable a cada tipo
de certificado. La politica de identificacion para las solicitudes de revocacidén acepta los siguientes
métodos de identificacion:
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Solicitud del titular del certificado (en caso de emisidn a persona natural) o solicitud del
representante legal actual de la empresa o del titular del certificado a revocar (en caso que el
certificado esté emitido para un cargo de dicha empresa).

e Por oficio de Acepta ante sospecha fundada de compromiso en la clave privada de un suscriptor.

e Presencial con una identificacion similar a la primera solicitud de certificado (ver 3.1.2).

e Por medio electrénico, en que el titular debe enviar a Acepta un e-mail firmado con firma
electrdnica o digital, siendo la casilla de destino admin-revocaciones@acepta.com.

e Por carta certificada, en caso de revocar su certificado de firma electrénica y no desear continuar
con el servicio, adjuntando ademas fotocopia de su Documento Nacional de Identidad (DNI).

La revocacidn tendrd lugar cuando Acepta constate alguna de las circunstancias especificadas en Ia
Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.
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4 Requisitos Operacionales

Las especificaciones de este capitulo son complementadas en el documento de declaracién de practicas
de certificacion.

4.1 Manuales Operacionales

Para cumplir las labores de registro inicial, validacién y emisién de certificados de firma, Acepta cuenta
con manuales operacionales los cuales guian a los operadores de registro y validacién en las labores
asociadas a su rol. En estos documentos se describen los requisitos operativos pertinentes a las etapas
de certificacidn, conducentes a la obtencidn de un certificado de persona de firma electrénica o digital.
Ademas, se describe el mecanismo de revocaciones y/o suspensiones.

El siguiente diagrama muestra el proceso de registro

) - <

Recepcién de Antecedentes Firma de Contrato Registro Biométrico

(Foto y Huella Dactilar)
Validacion presencial de la identidad Se firma el “Contrato de Suscripcion”
del titular del certificado a través de
su cedula de identidad vigente y proporciona
otros antecedentes necesarios

Se toma fotografia y
registra la huella digital
de la persona y se solicita al usuario,

establecer una clave de activacion (PIN)

!

; Validaciéon Pago del Servicio
Correo de Instalacion
Eeese ce valliheEn fieims Cancela el valor del certificado,

Se genera un numero de solicitud, - i ) i recibiendo el usuario un comprobante
y se notifica al titular por correo electrénico y emision del correo de instalacion. al respecto

gue su solicitud ha sido aprobada o rechazada.
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Un mayor detalle para este proceso, se presenta en la siguiente figura:

Recepcion Antecedentes

Registro Biométrico

presentando su Cédula Nacional de Identidad, y
proporciona otros antecedentes necesarios.

= f\ -
C)ogn\.
Persona acredita personalmente su identificacion ? -

Se toma fotografia y registra la huella
digital de la persona

Fin Registro

Firma de Contrato y Pago

Licencia
Acepta.exe

Credit card

Se entrega al suscriptor el Kit de Identidades digitales, el que
contiene un instructivo de instalacion , Licencia y manual de
uso del software ARcepta.exe, y una copia de las CPS

Se firma "Contrato de Suscripcién", y cancela
.. valor del certificado, recibiendo el usuario un
a h
PIN y N° Solicitud comprobante al respecto.

PIN = agdfer233rshjdfgdd...

D

N°Solicitud = 12045789

Se le pide al usuario que proporcione una clave de activacion
(PIN), y se genera un N° de solicitud, el cual una ves
aprobada la emision se le envia al suscriptor por e-mail.
Luego necestitara éstos datos para instalar su certificado.
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4.2 Solicitud de Certificado

4.2.1 Persona natural

4.2.1.1 Descripcion de procedimiento

Para solicitar un certificado, tal como lo indican las CPS de la EC de Acepta, de firma electrénica y de
firma digital; el solicitante debe comparecer personalmente ante la Entidad de Registro de Acepta o ser
visitado por un puesto movil de esta Entidad de Registro (ver “Atencidn en terreno). Para mayor detalle
remitase a Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

ATENCION EN TERRENO

ACEPTA a fin de masificar y prestar un mejor servicio a la ciudadania, provee el servicio de atencién en
terreno (para el cual debe verse disponibilidad comunicandose con ACEPTA a través de los canales
descritos en 1.5). Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacion
(RPS) de Acepta.

Verificacién General

Las menciones exigidas por la Ley 29.733, segln corresponda para los certificados de firma electrdnica 'y
de firma digital deben ser comprobados fehacientemente por Acepta. Adicionalmente para las
solicitudes ingresadas y validadas por un notario, este ultimo debera corroborar lo antes mencionado,
previo a su envio a Acepta.

En el caso de que el registro presencial sea realizado por un operador de registro de Acepta, este puede
reunirse con el solicitante en una de las oficinas de registro de Acepta y también es posible acordar un
registro presencial en dependencias del solicitante. Acepta se reserva el derecho a definir la cobertura
disponible para este efecto. En la informacién capturada por el operador de registro se incluye el DNI
en Perd, nombre, fecha de nacimiento, e-mail, foto, firma manuscrita, impresion dactilar y datos de
contacto del suscriptor del certificado.

Acepta no implementa procedimientos de control a las actividades de RENIEC, maxima Autoridad en
Peru en verificacidn de identidad.

Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacién (RPS) de Acepta.

4.2.1.2 Verificacion Presencial

Los certificados de firma digital que garantizan el no repudio, son emitidos por la ER y EC de Acepta,
sélo si se ha realizado una verificacion presencial de identidad positiva por parte de la ER. La ER de
Acepta, puede ademads realizar la verificaciéon presencial por medio de un Notario Publico autorizado
por la AAC. Para mayor detalle remitase a Declaracién de Practicas de Registro y Verificacion (RPS) de
Acepta.

4.2.1.3 Verificacion mediante consulta bases de datos nacionales

Acepta comprobard fehacientemente la identidad de los solicitantes de los certificados de firma
electronica y de firma digital. Para esta comprobacion, en caso de ser ciudadanos peruanos los
solicitantes, la verificacidn se realiza haciendo uso de las bases de datos del RENIEC, por medio de su
sistema de verificacion biométrica AFIS. De no estar disponible la verificacion de identidad contra
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RENIEC, no podra cursarse la solicitud. En el caso de extranjeros, la verificacién sera realizada, haciendo
uso de las bases de datos de migraciones.

4.2.1.4 Verificacion de los datos de la solicitud

La ER de Acepta valida que los datos de la solicitud del certificado que es remitida a su EC, para la
emisidn del certificado, correspondan a los datos de la identidad validada, ello segin 4.2.1.1, 4.2.1.2 y
4.2.1.3.

Luego que los antecedentes del suscriptor son remitidos a Acepta, se procede a su validacién central,
necesaria para verificar la consistencia de dichos antecedentes en relacidn con la solicitud de certificado
correspondiente. Para mayor detalle remitase a Declaracidn de Practicas de Registro y Verificacion
(RPS) de Acepta.

4.2.1.5 No repudio de la solicitud

Acepta garantiza el no repudio de las solicitudes de los certificados solicitados, firmando dichas
solicitudes con firma electrénica digital, tanto de su operador de registro, como del operador de
validacion de Acepta. La lista de Operadores de Registro y Operadores de Validacién autorizados por la
ER de Acepta se encuentra firmada por la EC intermedia de Acepta y es generada con los mismos
estandares de seguridad con los que se generan los certificados de las Autoridades Certificadoras
intermedias de Acepta. Para mayor detalle remitase a Declaracién de Practicas de Registro y
Verificacién (RPS) de Acepta.

4.2.1.6 Aprobacion o rechazo de la solicitud

Acepta rechazara solicitudes, si el solicitante no estd capacitado para participar de la comunidad de
usuarios de la IOFE, al no cumplir las obligaciones indicadas en 2.1.3. Para mayor detalle remitase a
Declaracién de Practicas de Registro y Verificacidon (RPS) de Acepta.

4.2.1.7 No repudio de la invitacion de generacion de claves e instalacion del certificado

La invitacién para la generacion de claves e instalacidon del certificado, asociado a la solicitud se realiza
de acuerdo a lo indicado en el punto 6.2; de modo que sdlo el suscriptor verificado tiene control sobre
la generacién del par de claves, incluyendo para el caso de la firma digital del exclusivo control del
madulo criptografico donde se almacenard su clave privadas. Para mayor detalle remitase a Declaracién
de Practicas de Registro y Verificacién (RPS) de Acepta.

4.2.1.8 Contrato del suscriptor

El solicitante, al finalizar el proceso de registro de manera exitosa, tal como se indica en los puntos
4.2.1.1,4.2.1.2 y 4.1.2.3, debe firmar el contrato de suscripcion, el cual hace parte de la solicitud, y que
es firmada digitalmente con un certificado de firma del operador de registro, de modo que ella no sea
repudiable. Adicionalmente, este documento es almacenado de manera segura en la ER de Acepta. Para
mayor detalle remitase a Declaracién de Practicas de Registro y Verificaciéon (RPS) de Acepta.

4.2.1.9 Tiempo de procesamiento
Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.
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4.2.2 Persona juridica

4.2.2.1 Descripcion de procedimiento

Para solicitar un certificado, tal como lo indican las CPS de la EC de Acepta, de firma electrénica y de
firma digital; el solicitante debe comparecer personalmente ante la Entidad de Registro de Acepta o ser
visitado por un puesto moévil de esta Entidad de Registro (ver “Atencidn en terreno”) Para mayor detalle
remitase a Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

ATENCION EN TERRENO
ACEPTA a fin de masificar y prestar un mejor servicio a la ciudadania, provee el servicio de atencién en

terreno (para el cual debe verse disponibilidad comunicandose con ACEPTA a través de los canales
descritos en 1.5). Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacion
(RPS) de Acepta.

Verificaciéon General
Las menciones exigidas por la Ley 29.733, segln corresponda para los certificados de firma electrénicay

de firma digital deben ser comprobados fehacientemente por Acepta. Adicionalmente para las
solicitudes ingresadas y validadas por un notario, este ultimo debera corroborar lo antes mencionado,
previo a su envio a Acepta. Para mayor detalle remitase a Declaracién de Practicas de Registro y
Verificacién (RPS) de Acepta.

4.2.2.2 Acreditar la existencia de la persona juridica

Acepta, durante el proceso de registro, solicitara al representante legal o una persona asignada por él
qgue acredite la existencia de la persona juridica y su vigencia mediante los instrumentos publicos o
norma legal respectiva. Para mayor detalle remitase a Declaracion de Practicas de Registro vy
Verificacién (RPS) de Acepta.

4.2.2.3 Reconocimiento de nombres y marcas registradas

Acepta, durante el proceso de registro, solicitard la documentacién o informaciéon necesaria para
garantizar que un nombre o marca pertenece al solicitante o representado de un certificado digital.
Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacién (RPS) de Acepta.

4.2.2.4 Acreditar las facultades del solicitante

Acepta, durante el proceso de registro, solicitara al solicitante de los certificados debera acreditar,
mediante el documento legal respectivo, sus facultades como representante. Para mayor detalle
remitase a Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

4.2.2.5 Verificacion mediante consulta bases de datos nacionales

Acepta comprobard fehacientemente la identidad de los solicitantes de los certificados de firma
electronica y de firma digital. Para mayor detalle remitase a Declaracién de Practicas de Registro y
Verificacién (RPS) de Acepta.
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4.2.2.6 Verificacion de los datos de la solicitud

La ER de Acepta valida que los datos de la solicitud del certificado que es remitida a su EC, para la
emisién del certificado, correspondan a los datos de la identidad validada, ello segin 4.2.2.1, 4.2.2.2,
4223, 4224 y 4.2.1.5. Para mayor detalle remitase a Declaracién de Practicas de Registro y
Verificacidn (RPS) de Acepta.

4.2.2.7 Aprobacién o rechazo de la solicitud

Acepta rechazara solicitudes, si el solicitante no estd capacitado para participar de la comunidad de
usuarios de la IOFE, al no cumplir las obligaciones indicadas en 2.1.3. Para mayor detalle remitase a
Declaracién de Practicas de Registro y Verificacidn (RPS) de Acepta.

4.2.2.8 Contrato del titular

El solicitante, al finalizar el proceso de registro de manera exitosa, tal como se indica en los puntos
4.2.2.1,4.2.2.2,4.2.2.3,4.2.2.4y 4.2.1.5, debe firmar el contrato de suscripcidn, el cual hace parte de la
solicitud, y que es firmada digitalmente con un certificado de firma del operador de registro, de modo
gue ella no sea repudiable. Adicionalmente, este documento es almacenado de manera segura en la ER
de Acepta. Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacidén (RPS) de
Acepta.

4.2.2.9 No repudio de la solicitud

Acepta garantiza el no repudio de las solicitudes de los certificados solicitados, firmando dichas
solicitudes con firma electrénica digital, tanto de su operador de registro, como del operador de
validaciéon de Acepta. La lista de Operadores de Registro y Operadores de Validacidn autorizados por la
ER de Acepta se encuentra firmada por la EC intermedia de Acepta y es generada con los mismos
estandares de seguridad con los que se generan los certificados de las Autoridades Certificadoras
intermedias de Acepta.

Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacién (RPS) de Acepta.

4.2.2.10 Asignacion de suscriptores

El representante autorizado, cuya identidad haya sido validada por Acepta, a través de la presentacion
de la documentacién indicada en 4.2.2.4, designara a los suscriptores que recibiran certificados digitales
en nombre de la persona juridica, por medios no repudiables. Para mayor detalle remitase a
Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

4.2.2.11 Verificacion de la identidad de los suscriptores

Los certificados de firma digital que garantizan el no repudio, son emitidos por la ER y EC de Acepta,
sélo si se ha realizado una verificacion presencial de identidad positiva por parte de la ER. La ER de
Acepta, puede ademads realizar la verificacién presencial por medio de un Notario Publico autorizado
por la AAC. Para mayor detalle remitase a Declaracién de Practicas de Registro y Verificacion (RPS) de
Acepta.

4.2.2.12 Verificacion de las facultades laborales de los suscriptores

En el caso que un certificado sea solicitado a Acepta para acreditar el ejercicio de un cargo en concreto,
Acepta solicitard como prueba que evidencie el cargo, incluyendo las limitaciones y facultades de actuar
como empleado de la persona juridica correspondientes a dicho cargo, de un documento firmado por el
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representante legal de la persona juridica; asi como el certificado que demuestre el nombramiento del
cargo y poderes, para representar a la persona juridica, del firmante de dicho documento. Para mayor
detalle remitase a Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

4.2.2.13 Verificacion de los datos de la solicitud

La ER de Acepta valida que los datos de la solicitud del certificado que es remitida a su EC, para la
emisién del certificado, correspondan a los datos de la identidad validada, ello segun 4.2.2.1, 4.2.2.2,
4.2.2.3 y 4.2.2.5. Para mayor detalle remitase a Declaraciéon de Practicas de Registro y Verificacion
(RPS) de Acepta.

4.2.2.14 informacién no verificada del suscriptor o titular

Acepta no incluye en sus certificados, informacién no verificada del suscriptor o el titular segin sea el
caso, siendo la Unica excepcidn la permitida por la IOFE, y que corresponde a la direccidn de correo
electronico del suscriptor. Para mayor detalle remitase a Declaracién de Practicas de Registro y
Verificacién (RPS) de Acepta.

4.2.2.15 No repudio de la invitacion de generacion de claves e instalacion del certificado

La invitacién para la generacion de claves e instalacidn del certificado, asociado a la solicitud se realiza
de acurdo a lo indicado en el punto 6.2; de modo que sdlo el suscriptor verificado tiene control sobre la
generacion del par de claves, incluyendo para el caso de la firma digital del exclusivo control del médulo
criptografico donde se almacenara su clave privadas. Para mayor detalle remitase a Declaracion de
Practicas de Registro y Verificacion (RPS) de Acepta.

4.2.2.16 Conformidad del titular

Acepta solicita la conformidad expresa del titular respecto a la emision de los certificados solicitados ya
sea el representante legal o suscriptor autorizado, a través de la firma del contrato de suscripcién. Para
mayor detalle remitase a Declaracién de Practicas de Registro y Verificaciéon (RPS) de Acepta.

4.2.2.17 Tiempo de procesamiento
Para mayor detalle remitase a Declaracion de Practicas de Registro y Verificacién (RPS) de Acepta.
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4.3 Emision de Certificados
El proceso seguido para la emisidn, recuperacion e instalacién de un certificado de firma digital, o firma
electrénica es descrito a continuacion:

Titular www.acepta.com Servidor de Base de Datos

Pagina HTML pide Nimero de
Ingresa a https://www.acepta.com/ . ~
Solicitud y Contrasefia

Ingresa Nimero de Recibe NUmero de Solicitud y Obtiene Hash
Solicitud y Contrasefia Shal de la contrasefia ingresada

A 4

Consulta Existencia de Solicitud Aprobada [ Devuelve datos de la Solicitud (RUT y
para el par (N°Solicitud, Hash Contrasefia) / K nombre del titular, periodo de vigencia, etc)
Genera llaves dentro del Muestra HTML con datos del usuario, Opciones de proveedor
proveedor criptogréfico / \\ criptografico y botén de Instalacion de Certificado

\ 4

G Solicitud PKCS10 e Realiza Triple Matching de los datos del Certificado (Base de Datos, XML
enera Solicitu =10 correspondiente af firmado por Operador de Registro, XML firmado por Operador de Validacién) Entrega datos de la
proveedor criptogréfico Solicitud y sus XML

Genera Certificado
X.509

Genera
PKCS7

Asocia el Certificado

A

con su llave privada

Almacena Certificados en
su repositorio

Una vez que el suscriptor ha recibido por e-mail la notificacién de que su solicitud de certificado ha sido
aprobada, éste debe conectarse a una pagina web de emisidon de certificados. Luego, el suscriptor
debera proporcionar la clave de activacion (definida en el registro presencia) y el nimero de solicitud
(recibido por e-mail).

Todos los datos digitados por el usuario son enviados de manera segura (cifrada) al sitio de Acepta a
través de Internet, en donde se realiza la validacidon necesaria para comprobar que dichos datos
correspondan efectivamente a una solicitud previamente requerida, y que hasta ese momento se
encuentra en estado pendiente y aprobada. Esto garantiza que el certificado sera instalado sélo en el
equipo del suscriptor que corresponde a la solicitud, y cuyos antecedentes de registro se encuentran en
Acepta.

Siguiendo con el proceso, Acepta le envia al usuario una pagina con los antecedentes del certificado
requerido y se los presenta al usuario para su confirmacion.

Si el usuario reconoce, se genera el par de llaves publica y privada, lo que es realizado integramente en
el equipo computacional del suscriptor, dentro del dispositivo de almacenamiento de llaves privadas.
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La clave publica generada es enviada de manera segura al sitio de Acepta. La informacion
correspondiente de la llave publica, se transmite usando el formato estandar PKCS#10.

En los servidores de Acepta se prepara un certificado en formato X.509v3 se envia a servidores de
firma. Los servidores de firma son administrados con los mas altos niveles de seguridad y no tienen
acceso a Internet.

Antes de firmar el certificado X.509v3, en los servidores de firma se realiza un “Triple matching", el cual
valida los siguientes elementos:

e Que los datos del certificado que se generara coincidan con los datos de la base de datos que
apoyan los procesos de Acepta. Esto se hace indirectamente al usar los datos de la base de
datos de Acepta para preparar el archivo X.509v3 y tomar sélo la clave publica del archivo
PKCS#10.

e Que los datos del certificado que se generara coincidan con una solicitud de registro firmada
con la firma digital de un operador de registro autorizado por Acepta.

e Que los datos del certificado que se generara coincidan con una autorizacion firmada con la
firma digital de un operador de validacidn central autorizado por Acepta.

La lista de Operadores de Registro y Operadores de Validacidon autorizados por Acepta se encuentra
firmada por la AC intermedia de Acepta y es generada con los mismos estandares de seguridad con los
gue se generan los certificados de las Autoridades Certificadoras intermedias de Acepta.

Si estas 3 verificaciones resultan exitosas, se firma el certificado X.509v3 y es enviado como respuesta al
browser del usuario.

Posteriormente dicho certificado es instalado en el dispositivo de almacenamiento de llave privada de
Acepta.

4.4 Aceptacion de Certificados

La aceptacion de los certificados por parte de los firmantes se produce en el momento de la firma del
contrato de suscripcion asociado a cada Politica de Certificacion. La aceptacién del contrato implica el
conocimiento y aceptacion por parte del suscriptor de la Politica de Certificacidon asociada.

El contrato de suscripcion es un documento que debe ser firmado por el suscriptor, y cuyo fin es
vincular a la persona a certificar con la accién de la solicitud, con el conocimiento de las normas de uso
y con la veracidad de los datos presentados.

4.5 Uso del par de claves y del certificado
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

4.6 Re-emision de certificados.
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

4.7 Renovacion de claves
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.
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4.8 Modificacion de certificados.
No aplica.

4.9 Suspension y Revocacion de Certificado
Los certificados de firma electrdnica o digital, podrdn ser revocados principalmente bajo las siguientes
circunstancias:

a) Solicitud del titular del certificado.

b) Fallecimiento del titular.

c) Resolucién judicial ejecutoriada.

d) Que el titular haya proporcionado al momento de solicitar el certificado informacidn inexacta o
incompleta.

e) Que el titular no custodie adecuadamente los mecanismos de seguridad de funcionamiento
del sistema de certificacion provistos por Acepta.

f) Si el titular no actualiza los datos proporcionados a Acepta al momento de solicitar el
certificado.

Frente a cualquiera de estas circunstancias, un operador de validacidon de Acepta podra ingresar a una
aplicacion especial y firmar electrénicamente la autorizacién de revocacion.

Esta aplicacién alimenta la base de datos de Acepta con la que se generan las listas de revocacidn (CRL)
y respuestas a consultas en linea, ya sea a través del sitio web o de OCSP.

Respecto a la suspensidn, su efecto sera el invalidar un certificado durante el tiempo que permanece
suspendido. Pudiendo ser solicitada por el suscriptor del certificado, por Acepta como AC o en caso
excepcionales a través de una orden judicial

Para un mayor detalle respecto a revocacion y/o suspension de certificados, remitase a lo especificado
en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

4.9.1 Circunstancias de Revocacion
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

4.9.2 Solicitud de Revocacion
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

4.9.3 Procedimiento de Revocacion
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

4.9.4 Motivos de Suspensiéon
De acuerdo a lo especificado en |la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

4.9.5 Solicitud de Suspension
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

4.9.6 Descripcion de Procedimiento de Suspensién
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.
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4.9.7 Limite de Suspension
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

4.9.8 Listado de Certificados Revocados
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

4.10 Servicios de comprobacion de estado de certificados.
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacién (RPS) de Acepta.

4.11 Finalizacion de la suscripcion.
La suscripcién finaliza con el término de vigencia de un certificado o la revocacion del mismo.

4.12 Deposito y recuperacion de claves.
Acepta no genera las claves de sus suscriptores, y por lo tanto no tiene la posibilidad de almacenar ni
recuperar sus claves.

Acepta mantiene los certificados emitidos, los cuales contienen sélo la llave publica del titular. Estos
certificados pueden ser descargados por la comunidad para los fines que estime conveniente.
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5 Controles de Personas, Fisicos y de Procedimientos

5.1 General

En este capitulo se describen los controles fisicos, de procedimientos y de personal que utiliza la AC en

los procesos de identificacion, emision, revocacion, auditoria y almacenamiento de sus certificados.

5.2 Data Center
Los sistemas e infraestructura del Servicio de Emisién de Certificados, se encuentra alojado en un Sitio

Principal y uno secundario. Las caracteristicas generales del recinto Principal comprenden una
Zonificacion en Alta Criticidad (Sitio de Produccién) y una Zona de Media Criticidad (recintos de
Operaciones y Cintoteca).

» Zona Alta Criticidad: Sitio de Produccion:

El espacio fisico blindado en su perimetro desprotegido de muros estructurales del
edificio.

Sistema de esclusas mediante puerta corta fuego y blindada opaca y vidriada blindada.
Acceso restringido.

Sistema de video vigilancia.

Piso falso de 30cm de altura con cdmara plena para distribucion de aire para
climatizacidn de todos los equipos de la sala.

Acceso por rutas fisicas redundantes para fibras dpticas carriers.

Equipos de Climatizacién precisa redundantes en configuracién 1+1.

Equipos de energia ininterrumpida UPS redundantes en configuracién 1+1 . La
iluminacién de la sala se encuentra respaldada por el sistema UPS y el grupo
electrégeno.

Sistema auténomo de deteccién y extincién de incendios en base a gas FM-200.

Soporte generacidon auténoma de energia de emergencia mediante Grupo Electrégeno
de operacidn continua. Todos los equipos estan respaldados.

» Zona Criticidad Media: Operaciones:

Espacio cerrado de oficinas dotado de puestos de trabajo para personal operacién y
administracion.

Acceso restringido mediante tarjeta magnética u botonera con clave.

Sistema de Video Vigilancia.

[luminacidn y puestos de trabajo respaldados por el grupo electrégeno.

» Zona Criticidad Media: Cintoteca:

El espacio fisico blindado en su perimetro desprotegido de muros estructurales del
edificio, alejado del Sitio de Produccion.

Puerta de acceso corta fuego y de seguridad.

Acceso restringido mediante cerradura de seguridad.

Sistema auténomo de deteccidn y extincién de incendios en base a gas FM-200.
[luminacidn respaldada con grupo electrégeno.

Respecto al sitio secundario sus principales caracteristicas son:

Acceso restringido y controlado.
Climatizacién full redundante calculada de acuerdo a la carga térmica de la sala.
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e Alimentacion del sistema eléctrico independiente de otros consumos propios del lugar
en que se encuentra ubicado el sitio secundario.

e Sistema de respaldados con UPS redundante y grupo electrégeno.

e Sistema de deteccién temprana de incendio y extincidn via agente limpio FM-200

e Sistema de deteccién de sobre temperatura para monitorear permanentemente el
funcionamiento del sistema de Aire Acondicionado.

e Sistema de deteccidn de intrusos

e Acceso por rutas fisicas redundantes para fibras dpticas carriers

e Acceso a través de una puerta cortafuego de caracteristicas para resistencia al fuego F-
60.

e Sistemas de Circuito Cerrado de Televisidn.

Los controles definidos en ambos sitios, para proteger los elementos que forman parte de la solucién de
Acepta, se basan en procedimientos y estdndares de seguridad fisica para las instalaciones informaticas.
Estos a su vez se encuentran elaborados seglin la norma ISO 27001, para la cual ambos sitios se
encuentran certificados.

5.2.1 Seguridad Fisica Data Center
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.2.2 Sistema de Energia Eléctrica
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.2.3 Sistema de Control Ambiental
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.2.4 Sistema de Extincion y Control de Incendios
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.2.5 Telecomunicaciones
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.2.6 Seguridad Ldogica Data Center
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.3 Controles de procedimientos
Los sistemas de informacion y los servicios de Acepta se operan de forma segura, siguiendo
procedimientos preestablecidos.

5.3.1 Papeles de confianza
Los roles definidos para el control y gestion del sistema son:

e Administrador de Sistemas

e Administrador de Seguridad

e Operador de Registro

e Operador de Validacion

e Responsable de formacidn, soporte y comunicacién
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e Responsable de Seguridad
e Auditor
e Responsable de Documentacidn

Para un mayor detalle remitase a lo especificado en la Declaracion de Practicas de Registro y
Verificacidn (RPS) de Acepta.

5.4 Controles de seguridad del personal

5.4.1 Requerimientos de antecedentes y experiencia
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.4.2 Comprobacion de antecedentes
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.4.3 Requerimientos de formacion y reentrenamiento
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidon (RPS) de Acepta.

5.4.4 Frecuencia de rotacion de tareas
No aplica.

5.4.5 Sanciones
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.4.6 Requerimientos de contratacion
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.4.7 Documentacion entregada al personal
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.4.8 Control de cumplimiento
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.4.9 Finalizacion de contratos
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.4.10 Definicion de roles
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.5 Procedimientos de auditoria de seguridad

5.5.1 Tipos de eventos registrados
Los tipos de eventos registrados dependen de las politicas sefialadas para cada tipo de certificado. En
particular para certificados digitales se registra:

e Intentos exitosos o fracasados de cambiar los pardmetros de seguridad del sistema operativo.
e |nicioy detencion de la CA.
¢ Intentos exitosos o fracasados de inicio y fin de sesién de administradores.
* |ntentos exitosos o fracasados de crear, modificar o borrar cuentas del sistema.
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Intentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema

autorizados.

e Intentos exitosos o fracasados de solicitar, generar, firmar, emitir o revocar claves y

certificados.
e Intentos exitosos o fracasados de generar, firmar o emitir una CRL.

* |ntentos exitosos o fracasados de crear, modificar o borrar informacién de los titulares de

certificados.

¢ Intentos exitosos o fracasados de acceso a los sitios principal y secundario por parte de

personal autorizado o no.
e Backup, archivo y restauracion.
e Cambios en la configuracion del sistema.
e Actualizaciones de software y hardware.
e Mantenimiento del sistema.

Para mayor detalle remitase a la Declaracién de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.5.2 Frecuencia de procesamiento del log
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

5.5.3 Periodo de Retencion para el log de auditoria
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.5.4 Proteccion del log de auditoria
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.5.5 Procedimientos de respaldo del log de auditoria
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.5.6 Evaluaciones de vulnerabilidad
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.5.7 Identidad/calificaciones de asesores
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.6 Politicas para archivo de registros

5.6.1 Documentos archivados

Con el fin de mantener un adecuado respaldo de la informacién involucrada en el proceso de

certificacion, asi como para brindar seguridad y garantia a todas las partes involucradas, se

almacenaran en un medio seguro una serie de documentos relevantes al proceso de certificacién. Ellos

son:

e Los registros de auditoria especificados en el punto 5.5 de esta Declaracion de Practicas de

Certificacion.

e Los soportes de backup de los servidores que componen la infraestructura de la AC de

Acepta.
o Documentacidn relativa al ciclo de vida de los certificados
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e Acuerdos de confidencialidad
e Contratos suscritos por la Acepta en su funcién de CA
e Autorizaciones de acceso a los Sistemas de Informacion

5.6.2 Requerimientos para “marca de tiempo” de registros
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.6.3 Sistema de coleccion de archivos
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

5.6.4 Procedimientos para obtener y verificar informacion de archivos
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.7. Compromiso de clave de una entidad
En el caso de compromiso de la clave de una entidad perteneciente a la PSC de Acepta, se procederd a
su revocacion inmediata y se informara del hecho al resto de entidades dependientes

Para un mayor detalle remitase a lo especificado en la Declaracion de Practicas de Registro y
Verificacién (RPS) de Acepta.

5.8 Recuperacion en caso de compromiso de una clave o de desastre

5.8.1 Alteracion de los recursos hardware, software y/o datos
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

5.8.2 La clave publica de una entidad se revoca
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.8.3 La clave de una entidad se compromete
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.8.4 Instalacion de seguridad después de un desastre natural u otro tipo de desastre
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

5.9 Cese de la actividad del PSC

De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

Acreditacion INDECOPI Pagina 41 de 51



- 9
", ACEPTA

6 Controles de Seguridad Técnica

6.1 General

En este punto Acepta describe las medidas de seguridad que ha tomado para proteger tanto las llaves
generadas, como los datos de activacion de dichas llaves (Clave creada por el usuario al momento de la
solicitud), a fin de que dicha informacidn sea sélo accesible a las personas autorizadas. También se
describe los aspectos técnicos relacionados con la generacién de llaves, la identificacion de los usuarios,
el registro de certificados, su revocacidn, auditoria y almacenamiento.

6.2 Instalacion y Generacion de Pares de Llaves

6.2.1 Generacion del par de claves
Los pares de claves para todos los componentes internos de Acepta, se generan en moddulos de
hardware criptograficos con certificacion FIPS 140-2 Nivel 3.

e Certificados Propios de la PSC: Los pares de claves para todos los componentes internos de
Acepta, se generan en médulos de hardware criptograficos con certificacion FIPS 140-2 Nivel 3.

o AC raiz: La mdquina donde reside la AC raiz dispone de un dispositivo criptografico
(HSM) para la generacion de claves de la AC raiz. Esta raiz una vez generada las llaves
subsiguientes y CRL respectiva, queda fuera de linea a menos que se requiera generar la
CRL de las llaves subsiguientes.

o AC intermedias: La maquina donde residen las AC intermedias dispone de un
dispositivo criptografico (HSM) para la generacion de claves de las distintas AC
intermedias.

e Certificados subscriptores: Las claves de los certificados de subscriptores pueden ser generadas
empleando:

o Dispositivo de software criptografico en posesion del suscriptor (Firma Digital).

o Dispositivo criptografico (HSM) en Acepta con control exclusivo del suscriptor (Firma
Digital).

o Encualquier almacén de llaves que no cumpla caracteristicas FIPS 140-2 Nivel 3 (Firma
Electrénica)

Para mayor detalle remitase a la Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

6.2.2 Entrega de la clave privada a la entidad
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

6.2.3 Entrega de la clave publica al emisor del certificado
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

6.2.4 Entrega de la clave publica de la AC a los usuarios

Las claves publicas de todas las EC pertenecientes a la jerarquia de confianza de Acepta se pueden
descargar del sitio https://asistencia.acepta.pe/certificado-digital.html ("Complementos de instalacién
del Certificado Digital”).
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Para un mayor detalle, remitase a lo especificado en la Declaracién de Practicas de Registro o
Verificacidn (RPS) de Acepta.

6.2.5 Tamaiio de las claves
Las claves de la AC raiz y las autoridades de certificacién que se encuentran en la misma jerarquia son
claves RSA de 2048 bits de longitud.

El tamafio de las claves para cada tipo de certificado emitido por la CA, se establece en la Politica de
Certificacion que le es de aplicacién. En todo caso, su tamafio nunca sera inferior a 2048 bits para los
certificados emitidos con la nueva versidn de la AC. Todos aquellos certificados que fueron emitidos con
un largo de clave de 1024 bits, continuardn en operacion durante su periodo de vigencia o hasta su
revocacion.

Para mayor detalle remitase a la Declaracién de Practicas de Registro y Verificacidén (RPS) de Acepta.

6.2.6 Parametros de generacion de la clave publica
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

6.2.7 Comprobacion de la calidad de los parametros
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

6.2.8 Hardware/software de generacion de claves
Las claves son generadas, segun el caso, de la siguiente forma:

e CA:En el propio dispositivo HSM.
e Entidad final (suscriptor): En los propios dispositivos o sistemas que las soportan.

Para mayor detalle remitase a la Declaracién de Practicas de Registro y Verificacion (RPS) de Acepta.

6.2.9 Fines del uso de la clave
Todos los certificados emitidos por Acepta contienen la extension KEY USAGE definidas por el estandar
X.509 v3 para la definicidn y limitacion de fines.

Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de este
documento, 1.4.1 Tipos y usos de los certificado.

6.3 Proteccion de la llave privada
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

6.4 Otros aspectos de gestion del par de claves
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

6.5 Datos de activacion

Los datos de activacidon de las Autoridades de Certificacion de Acepta, se generan y almacenan en smart
cards criptograficas en posesidn de personal autorizado. Sélo este personal conoce las contrasefias para
tener acceso a datos de activacion.
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En relacion al dato de activacion (PIN) de firma, se requiere a los operadores autorizados de los
certificados, memoricen estos y ademds mantengan su confidencialidad.

Para mayor detalle remitase a la Declaracién de Practicas de Registro y Verificacién (RPS) de Acepta.

6.6 Controles de seguridad informatica

Actualmente, Acepta cuenta con un plan de seguridad de la informacidn, el cual contempla distintos
controles de seguridad, desde un plan de recuperacién de desastres hasta los respectivos controles de
acceso. Para mayor detalle remitase a la Declaracion de Practicas de Registro y Verificacion (RPS) de
Acepta.

6.7 Controles de Seguridad Técnica
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

6.8 Controles de seguridad de red
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

6.9 Controles de seguridad de los modulos criptograficos
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

6.10 Timestamping
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

6.11 Gestion de Residuos
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.
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7 Certificado, CRL y OCSP

7.1 Certificado
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

7.2 CRL
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

7.3 OCSP

De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.
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8 Cumplimiento auditoria y otras evaluaciones

8.1. Frecuencia y circunstancias de evaluacion
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

8.2. Identidad/Calificaciones de auditores
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

8.3. Relacion del auditor con la entidad auditada
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

8.4. Elementos cubiertos por la evaluacion
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

8.5. Acciones a ser tomadas frente a deficiencias
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

8.6. Publicacion de resultados
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.
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9 Otros negocios y materias legales

9.1 Tarifas
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacién (RPS) de Acepta.

9.2 Responsabilidad Financiera
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

9.3 Confidencialidad de informacion del negocio
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

9.4 Privacidad
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

9.5 Propiedad Intelectual
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

9.6 Representacion y Garantia
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.

9.7 Exencion de Garantias
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

9.8 Limitaciones de responsabilidad
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

9.9 Indemnizaciones
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

9.10 Duracion y terminacion
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

9.11 Noticias individuales y comunicaciones con participantes
De acuerdo a lo especificado en |la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

9.12 Enmiendas
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

9.13 Resolucion de disputas
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

9.14 Leyes gubernamentales
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.

9.15 Cumplimiento con la ley aplicable
De acuerdo a lo especificado en la Declaracidn de Practicas de Registro y Verificacion (RPS) de Acepta.
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9.16 Miscelaneas
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacion (RPS) de Acepta.

9.17 Otras provisiones
De acuerdo a lo especificado en la Declaracion de Practicas de Registro y Verificacidn (RPS) de Acepta.
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10 Administracion de las RP

Este capitulo establece los procedimientos aplicables respecto a las modificaciones del presente
documento.

10.1 Procedimientos para Modificar las RP
Las politicas de registro contenidas en este documento, son administradas y mantenidas rigurosamente
por personal especializado y en posiciones de confianza en la compaiiia.

10.2 Publicacion y notificacion
Cualquier cambio en el contenido de estas politicas serd comunicado al publico y usuarios mediante su
publicacién en el sitio Web de Acepta en https://sovos.com/es/politicas-y-practicas/.

10.3 Procedimientos de aprobacion de las RP
Estas RP y las subsecuentes versiones futuras de éste documento estdn sujetas a la aprobacion del
Comité de seguridad de Acepta.
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11 REVISION Y APROBACION DEL DOCUMENTO

11.1 Revision

Este documento es revisado anualmente a fin de verificar su validez y eficacia, o en un plazo menor en
caso de producirse cambios significativos que ameriten su revisidon de acuerdo al marco regulatorio,
comercial, legal o técnico.

11.2 Control de cambio

Cada vez que se requiera efectuar una modificacion a estas CP, esta debe ser incorporada al documento
y reflejada en un historial de cambios. Para ello, se debe ingresar una nueva entrada en el historial de
cambios de la portada de este documento conforme se detalla a continuacidn:

HISTORIAL DE CAMBIOS

Nombre del fichero | Version | Resumen de cambios producidos Fecha

Con esto se logrard mantener una traza respecto a las actualizaciones que ha sufrido este documento.
La nueva versidon del documento serd almacenada en el sistema documental de Acepta, con su
respectivo control de versidn, posterior a su aprobacion.

Ademas, en caso de existir cambio en la referencia a documentacién externa se debe modificar el
siguiente cuadro, incorporando este cambio:

REFERENCIAS

Documentos Internos

Titulo Nombre del archivo

Documentos Externos
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11.3 Aprobacion

Este documento asi como sus modificaciones deben ser aprobados por el duefio del documento y en
comité de seguridad, a fin de que sea incorporado como la nueva versién vigente al sistema de gestion
documental y para posteriormente proceder a su difusion con los empleados y partes externas
pertinentes.
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