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1.- INTRODUCCION

1.1.- OBJETIVO

El propdsito de este documento es presentar la Politica de Seguridad de la Informacion
definida por la Gerencia General de ACEPTA COM S.A. (En adelante ACEPTA) el 29 de
marzo de 2017 y sancionada en reunion del Comité de Seguridad de la Informacién el 31 de
marzo de 2017.

1.2.- ALCANCE

Esta politica aplica a todos los elementos, registros y participantes que hacen parte del
Sistema de Gestién de Seguridad de la Informacion.

1.3.- RESPONSABILIDADES

El Gerente General es responsable de la definicién y de los principios y alcance que tendra
el Sistema de Gestion de Seguridad de la Informacion (SGSI) en ACEPTA.

El Oficial de Cumplimiento es responsable de velar por el cumplimiento y el adecuado
entendimiento por el personal tanto interno como externo de la Politica de Seguridad de
ACEPTA.

El personal interno de ACEPTA es responsable de velar por el entendimiento y aplicacion
de la Politica de Seguridad, asi como reportar al conducto adecuado cualquier falla de la
misma.

Los proveedores son responsables de seguir los lineamientos de seguridad definidos en los
principios de seguridad para el alcance del SGSI a fin de no afectar su adecuado
funcionamiento.

Los clientes y partes interesadas deben ser informados de los lineamientos de seguridad
definidos en los principios de Seguridad definidos en el alcance del SGSI.

1.4.- TERMINOLOGIA

e SGSI: Sistema de Gestidn de Seguridad de la Informacién

e Principios de seguridad de la informacion: Son los principios impartidos por la OCDE
para la adecuada definicién de la Politica de Seguridad de la Informacion en las
organizaciones
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2.- POLITICA DE SEGURIDAD DE LA INFORMACION

2.1.- ALCANCE DEL SGSI bE ACEPTA

El alcance del SGSI de ACEPTA bajo la norma ISO 27001:2013 ha sido definido por parte
de la Gerencia General en reunion del 23 de febrero de 2017 y ajustado por esta misma
gerencia , con fecha 14 de enero de 2019; siendo el Ultimo ajuste de dicho alcance en la
fecha del 29/01/2021; ello a fin de dar mayor claridad al mismo; siendo este alcance "Los
sistemas de informacion que dan soporte a los Servicios de Emision de Firma Electréonica
Avanzada y Firma Electrénica Simple, incluyendo los servicios de Verificacion de Estado
de los Certificados de Firma Emitidos, la Verificacion Biométrica Dactilar de Identidad de
los solicitantes; el Servicio de Emision y Firma de Sello de tiempo para documentos
gestionados internamente por parte de ACEPTA, segln declaracién de aplicabilidad en
vigor a la fecha de emision del certificado™.

2.2.- AmMBITO DEL SGSI bE ACEPTA

El ambito del SGSI es el personal de ACEPTA, sus proveedores, partes interesadas y los
clientes asociados con los servicios cubiertos por el SGSI; siendo "Los sistemas de
informacion que dan soporte a los Servicios de Emision de Firma Electronica Avanzada y
Firma Electronica Simple, incluyendo los servicios de Verificacion de Estado de los
Certificados de Firma Emitidos, la Verificacion Biométrica Dactilar de Identidad de los
solicitantes; el Servicio de Emision y Firma de Sello de tiempo para documentos
gestionados internamente por parte de ACEPTA, segln declaracién de aplicabilidad en
vigor a la fecha de emision del certificado".

2.3.- PRINCIPIOS DE SEGURIDAD DE LA INFORMACION DE ACEPTA

ACEPTA, asume el compromiso de desarrollar sus actividades segun su Sistema de Gestion
de Seguridad de la Informacion basado en la norma ISO/IEC 27001:2013, en beneficio de
sus clientes, accionistas, colaboradores y proveedores y orientado a cubrir los principios de
Seguridad de la Informacion de la OCDE como buena préctica, en particular, orientandose
a

e Implementar un Sistema de Gestion de Seguridad de la Informacion que permita la
mejora continua de la gestion de los activos de informacion

e Implantar un proceso de Gestion de la seguridad que permita analizar y valorar el
riesgo de nuestros activos de informacion
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e Impulsar, desde la Alta Gerencia, que el Sistema de Gestion de Seguridad de la
Informacion logre sus resultados esperados

e Asignando los recursos necesarios para el adecuado funcionamiento y mejora
continua del SGSI

e Comunicando la importancia del sistema de Gestion de Seguridad de la
Informacion a los clientes, accionistas, colaboradores y proveedores de ACEPTA.
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