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1. Introduccion

1.1 Presentacion

Este documento presenta la Politica de Biometria de Acepta; la cual incorpora las reglas a los que se
sujeta los servicios de certificacion que presta Acepta y que estan relacionadas con la gestién de los
datos usados en la creacién y la verificacion de los elementos biométricos que son gestionados por
esta empresa, las condiciones asociadas al enrolamiento, verificacidn, uso, suspensién y la revocacién
de los datos biométricos asociados a un titular, todo lo cual se encuentra definido en esta politica. Se
describe ademas los papeles, responsabilidades y relaciones entre el usuario final y Acepta, siendo
este documento un complemento a la Declaracidn de Practicas de Biometria de Acepta.

La Politica de Biometria referida en este documento se utilizara para el enrolamiento, verificacidon de
identidad y uso de los datos biométricos generados por Acepta. Mediante los datos biométricos
capturados por Acepta, a través de los sensores de captura biométrica que se indican en esta Politica
de biometria, se generaran los patrones y/o minucias de comparacion a ser utilizados por terceros
durante el proceso de verificacidn de identidad.

Cabe indicar que la presente Declaraciéon de Politicas de Biometria se ha generado siguiendo las
especificaciones del documento de la “Guia de evaluacidn procedimiento de acreditacion PSC BIO”
definido por el Ministerio de Economia para este tipo de documentos. Estas politicas son las que se
prosigue en detallar, y estan disponibles en el Sitio WEB de Acepta para conocimiento publico.

Esta Politica de Biometria asume el manejo de conceptos basicos de Infraestructura biométrica, en
caso contrario se recomienda estudiar estos conceptos, previo a continuar con la lectura del presente
documento.

1.1.1 Sobre las Politicas de Certificacion

Las politicas de certificacion aqui descritas establecen el ciclo de vida de los servicios biométricos que
provee Acepta, que como antes se ha mencionado incluyen desde la gestion de la solicitud de
enrolamiento, la verificacidn y validaciéon de la informacién proporcionada, pasando por la generacién,
validacién de identidad, uso, administracion de la informacidn biométrica, su suspension y su
revocacién. Es decir son aquellas politicas que dan seguridad y confianza a los servicios biométricos
provistos por Acepta.

1.1.2 Alcance
El alcance de la Declaracion de Politicas de Certificacion de biometria detalla las condiciones de los
servicios que presta Acepta a sus clientes como autoridad de PSC de Biometria.

1.1.3 Referencias

La presente Declaracién de Politicas de Biometria se ha generado siguiendo las especificaciones del
documento “Guia de evaluacidn procedimiento de acreditacién PSC BIO” definido por el Ministerio de
Economia para este tipo de documentos.
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1.2 Identificacion
El presente documento se denomina “Politicas de Biometria de Acepta”, las que internamente se citan
como CPB y estan registradas con el numero Unico internacional (OID) 1.3.6.1.4.1.6891.300.

En las CPS de Acepta, seccién “1.2 Identificacidon”, se presenta la lista completa de OIDs administrados
por Acepta.

1.3 Comunidad y Aplicabilidad

Los servicios de biometria de Acepta estan insertos en una infraestructura en que se relacionan
distintas entidades. Basicamente existen 5 tipos: Autoridad Certificadora o Prestador de Servicios de
Certificacion (PSC), Registro (UR), titulares, terceras partes que confian en los datos biométricos y
entidades acreditadoras. La siguiente figura muestra dicha relacién:

(]
ln.l Antecedentes de > _ .
Titular identificacién y biométricos LTEECIEE Ol

validados

i/[%
Antecedentes E

Entidad
Acreditadora

}

.' - SCORE

ey }:
-
4
2
CH
|
|
i
}
[:] Sunyompy

— ‘ BD
Biométrica

Titular

Consultas Biométrica

ﬁ

Parte que confia

Prestador de
Servicios de
Certificacion

1.3.1 Comunidad de usuarios
e Titulares: Son las personas para los cuales se realiza el procedimiento de enrolamiento
biométrico, almacenando la informacién de dicho titular en los sistemas de Acepta para

futuras verificaciones de identidad realizadas por terceros.

e Unidades de Registro (UR): La recepcién y procesamiento de las solicitudes enrolamiento
biométrico es realizada por una o mas unidades de registro. Estas efectuan la verificacion de
los antecedentes y de la identidad de los suscriptores que es enrolado en los sistemas
biométricos de Acepta. Estas UR son parte de Acepta u organismos independientes, pero que

establecen y llevan a cabo sus operaciones sobre la base de una acreditacion con Acepta.



- 9
" ACEPTA

Cabe sefalar que un PSC puede por si mismo realizar el papel de UR, vale decir, recibir

directamente las solicitudes de enrolamiento.

e Prestador de Servicios de Certificacion o Autoridad Certificadora: Es la organizacidon que
opera y controla el funcionamiento de los procesos de enrolamiento, verificacién, uso, asi
como también informa el estado de los datos biométricos de cada titular que ella ha enrolado;
en este caso es Acepta.

Adicionalmente, Acepta puede acreditar a una o mas “Autoridades Certificadoras” (PSC), para
qgue enrolen y verifiquen datos biométricos, bajo las mismas politicas y procedimientos de
Acepta. Para ello, Acepta emite un certificado del tipo de “Prestador de Servicios de
Certificacion”, con el cual el PSC acreditado puede firmar los datos biométricos de sus titulares
enrolados y que han de ser verificados por los suscriptores finales.

e Tercera parte que confia: Son aquellas entidades, que enfrentadas a un posible titular de
datos biométricos de Acepta, requieren verificar que dicha persona es quien dice ser. La parte
qgue confia debe contar con mecanismos que le permitan contrastar la impresidn dactilar
capturada en vivo contra aquella almacenada pro la PSC de Acepta.; verificando tanto la

identidad como la vigencia del dato biométrico contra el cual estd comparando.

e Entidad Acreditadora: En algunos tipos de operaciones biométricas, la comunidad de usuarios
requiere de un organismo independiente y de confianza que acredite que las politicas y
practicas de biometria de la PSC, de manera que ellas sean coherentes con las necesidades de
verificacion de identidad, de seguridad de la informacidn, correcto uso y privacidad de la
informacién, asi como que el PSC cumple cabalmente con dichas politicas y practicas. Por

ejemplo, para los servicios biométricos, la entidad acreditadora es el Ministerio de Economia.

Los usuarios que se enrolen o verifiquen la identidad de un titular, a través de medios biométricos,
deben conocer y estar en conformidad con lo establecido en estas Politicas y Practicas del Proveedor
de Servicios de Certificacion.

1.4 Aplicabilidad de los datos biométricos
Los datos biométricos gestionados por Acepta se utilizaran Unicamente conforme a la funcién y
finalidad que tengan establecida en la presente Declaraciéon de Politicas de Biometria, en las

correspondientes Practicas de Certificacion Biométrica y en concordancia con la normativa vigente.

1.4.1 Tipos y usos de los datos biométricos
Acepta define distintos tipos de enrolamiento biométrico, definiendo para cada tipo un nivel de

seguridad, restricciones y requerimientos especificos respecto a las medidas tomadas para la
autentificaciéon, mecanismos de verificacion de identidad, revocacion y utilizacién de los datos
biométricos. Los usuarios deberdn elegir la clase de registro biométrico que mas se ajuste a sus

necesidades.

El uso que se ha definido para los datos biométricos gestionados por Acepta, son el verificar la

identidad de una persona, determinando si ella es quien dice ser. Esta verificacion puede ser parte de
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cualquier proceso en que un mandante requiera asegurar la identidad de un titular, sin necesidad de
que el mandante se encuentre presencialmente en cada punto de verificacién de identidad. En este
caso Acepta, actuando como mandado, realizard la comparacion automadtica del dato biométrico
capturado en vivo, respecto de aquel que ha sido registrado en el proceso inicial de enrolamiento del
titular. El resultado de esta comparacion sera una aprobacién o rechazo de identidad sujetos a los
niveles de FRR (Falso rechazo) o FAR (Falsa Aceptacidn) declarados pro Acepta.

El conjunto de normas que regulan la aplicabilidad de los datos biométricos, en determinados
ambientes y comunidades se denomina “Politica de Biometria” o CPB. Acepta posee una politica de
biometria asociada a cada tipo de registro biométrico que provee.

Los datos biométricos gestionados por Acepta se han ajustado para soportar las siguientes
necesidades de seguridad:

1. Autentificacién: proporciona suficientes garantias respecto a la identidad del titular del dato
biométrico, al requerirse la presencia del titular junto con su Cédula Nacional de Identidad al

momento de realizar el primer enrolamiento.

2. Integridad de mensajes: los datos biométricos son almacenados y firmados con certificado de
firma electrénica avanzada de la PSC, lo que permiten validar si el contenido del dato

biométrico ha sido alterado en el tiempo transcurrido desde su generacion.

3. Verificacion de identidad: las firmas biométricas ofrecen los medios de respaldo para

demostrar fehacientemente, la autenticidad de un mensaje.

1.4.2 Usos Prohibidos
Los datos biométricos se utilizaran Unicamente conforme a la funciéon y finalidad que tengan

establecida en la presente Politica de Certificacion, y de acuerdo a la normativa vigente. Cualquier uso

diferente a los indicados estd expresamente prohibido.

1.4.3 Contenido de los datos biométricos
De acuerdo a lo especificado en |la Declaracidn de Practicas de Certificacion biométrica de Acepta.

1.5 Detalle de los contactos y administracion de la PSC
Cualquier consulta puede ser realizada al siguiente contacto:

e Nombre: Acepta.com S.p.A.
e Direccion: Enrique Foster Sur N°20 piso 5, Las Condes, Santiago de Chile
e Portal de Clientes: https://acepta.portalbeaware.com/login

o Cree su cuenta con su Nombre, apellido, RUT y mail

o Recibird mail de confirmacién

o Una vez confirmado el mail, recibira su clave

o Ingrese su caso ingresando con su mail y clave registradas
e Numero telefdénico: (+56-2) 24968100
e Autoservicio de asistencia: https://asistencia.acepta.com/
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1.6 Definiciones y Acronimos
El alcance de las definiciones del documento de Politicas de Certificacidon, se entendera como:

e Autoridad de Certificacidn: Es aquella entidad que en conformidad con la legislacién vigente
de firma electronica, emite certificados electrénicos

e Unidad de Registro: Es aquella Unidad designada por Acepta que realiza la verificaciéon de
identidad de los solicitantes de enrolamiento biométrico.

e Dato biométrico: Cualquier rasgo fisico intrinseco de un titular

e Declaracion de Practicas de Certificacion: Declaracién de Acepta, respecto a aquellas
practicas, a nivel de sistemas y de personal, que en base a sus buenas practicas dan seguridad
y confianza a los datos biométricos y servicios provistos por Acepta.

e Firma electrénica avanzada: Es aquella firma electrénica que permite establecer la identidad
personal del suscriptor respecto de los datos firmados y comprobar la integridad de los
mismos, por estar vinculada de manera exclusiva tanto al suscriptor, como a los datos a que se
refiere, y por haber sido creada por medios que mantiene bajo su exclusivo control.

e Prestador de Servicios de Certificacion (PSC): Es aquella entidad que en conformidad con la
legislacién vigente de firma electrénica, emite certificados electrénicos, marca de tiempo o de
biometria

e Politica de biometria: Es el conjunto de reglas que indican la aplicabilidad de un dato
biométrico a una comunidad en particular y/o clase de aplicacion con requerimientos de
seguridad comunes. Es el documento que completa la Declaracion de Practicas de
Certificacion biométrica, estableciendo las condiciones de uso y los procedimientos seguidos
por Acepta para gestionar sus datos biométricos.

e Titulares: Son las personas para los cuales se realiza el procedimiento de enrolamiento
biométrico, almacenando la informacién de dicho titular en los sistemas de Acepta para
futuras verificaciones de identidad realizadas por terceros.

e Terceras partes que confian: Aquellas personas que depositan su confianza en la PSC de
Acepta, durante el proceso de enrolamiento o de verificaciéon de identidad, segln lo descrito
en esta Declaracidn de Practicas de Certificacion de biometria y en las Politicas de biometria.

Acrénimos
e AC: Autoridad Certificadora
e UR: Unidad de Registro
e CPB: Politicas Biométricas
e CPS: Certification Practice Statement
e CPSB: Practicas de certificacion biométricas
e OID: Object Identifier
e PSC: Prestador de Servicios de Certificacion



- 9
" ACEPTA

2 Requerimientos Generales

2.1 Obligaciones
Acepta, en su calidad de Prestador de Servicios de Certificacién de Biometria, se obliga a realizar las

siguientes actividades en la prestacidn de sus servicios:

10.

11.

12.

13.

Contar con reglas sobre politicas de biometria y practicas de certificacién biométrica que sean
objetivas y no discriminatorias y comunicadas a los usuarios de manera sencilla y en idioma
castellano.

Contar con un registro fidedigno de los antecedentes proporcionados por titulares de datos
biométricos al momento de comprobarse fehacientemente su identidad.

Comprobar fehacientemente la identidad del titular durante el proceso de enrolamiento
biométrico.

Mantener un registro de acceso publico de los datos biométricos, en el que quede constancia
de la identificacidn de los titulares enrolados y de aquellos datos biométricos que queden sin
efecto, sea por revocacion de los mismos.

Tratar los datos personales recolectados con ocasién de la actividad de certificacion dando
cumplimiento a lo dispuesto en la Ley 19.628 sobre proteccion de la vida privada.

En el caso de cesar voluntariamente en su actividad, comunicarlo previamente a los titulares de
los datos biométricos capturados y, en caso de no existir oposicidn de los titulares, transferir los
datos biométricos a otro prestador de servicios, en la fecha en que el cese se produzca. En caso
de existir oposicidn, deja sin efecto los datos biométricos respecto de los cuales el titular se
haya opuesto a la transferencia.

Publicar en el home del sitio web de Acepta las resoluciones de la Entidad Acreditadora que la
afecten.

Solicitar la cancelacion de su inscripcidn en el registro de prestadores acreditados llevado por la
Entidad Acreditadora, con una antelacién no inferior a un mes cuando vayan a cesar su
actividad, y comunicarle el destino que dara a los datos biométricos, especificando, de ser el
caso, si los va a transferir y a quién, o si los datos biométricos quedaran sin efecto.

Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que pueda impedir la
continuacién de su actividad. En especial, debera comunicar, en cuanto tenga conocimiento de
ello, el inicio de un procedimiento concursal de liquidaciéon o que se encuentre en cesacion de
pagos.

Cumplir con las demds obligaciones legales, especialmente las establecidas en la ley N° 19.799,
su reglamento, y las leyes N2 19.496, sobre Proteccion de los Derechos de los Consumidores, y
N2 19.628, sobre Proteccién de la Vida Privada.

Ejecutar la actividad de certificacion de conformidad a lo dispuesto en esta Declaracion de
Practicas de Certificacion biométrica.

Realizar el enrolamiento y verificacion de identidad con mecanismos tecnoldgicos que
garanticen que el proceso de certificacion es realizado adecuadamente y que cumplen con los
requisitos establecidos por la Entidad Acreditadora.

Revocar los datos biométricos en los cuales se vea comprometida la confianza respecto a la
veracidad de su contenido.
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2.1.1 Obligaciones de la PSC de Acepta

La PSC Acepta, se obliga a cumplir las “Prdcticas de certificacién biométrica, verificando qué clientes
pueden hacer uso del dato biométrico capturado durante el proceso de enrolamiento definido por las
mismas practicas. Del mismo modo, se obliga a realizar un adecuado proceso de enrolamiento, de
manera que el dato biométrico quede asociado de manera correcta con el titular de dicho dato
biométrico. Para esto hara uso de informacidn complementaria tales como el estado de la cédula de
identidad, la informacién biométrica contenida en esta ultima, u otro elemento que le permita de
manera fehaciente realizar un primer registro del titular. Acepta se obliga ademas a utilizar los datos
biométricos sdélo para el uso que el titular de dichos datos haya autorizado, manteniendo la integridad,
confidencialidad y disponibilidad de los mismos asi como cumpliendo con la regulacién vigente sobre
privacidad de datos personales.

2.1.2 Obligaciones de Unidad de Registro Biométrico UR
Cada UR que operé como servicio de la PSC acreditada deberd cumplir las normas y ser consistente con
lo establecido en el documento de Practicas de Certificacion Biométrica de la PSC.

Para un mayor detalle, remitase a lo especificado en la Declaracién de Practicas de Certificacién
Biométrica de Acepta.

2.1.3 Obligaciones del Titular

Los Titulares que sean objeto de un enrolamiento y captura biométrica en los sistemas de la PSC de
Acepta, se obligan a conocer las politicas y practicas de certificacion biométrica y entregar
antecedentes fidedignos al momento de la solicitud.

Para un mayor detalle, remitase a lo especificado en la Declaracién de Practicas de Certificacién
Biométrica de Acepta.

2.1.6 Obligaciones los Usuarios

Los usuarios que hagan uso de la verificacién de identidad biométrica provista por la PSC de Acepta, y
gue deposite su confianza en dicha verificaciéon deberdn conocer el alcance de uso de la verificacion de
identidad provista por Acepta.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion
Biométrica de Acepta.

2.1.7 Confianza en los datos biométricos y la verificacion de identidad

Las partes que consideren confiar en los datos biométricos asi como en la verificacion de identidad
provista por Acepta deberdn tener conocimiento de las normas legales que sigue el Proveedor de
Servicios de Certificacion, verificar la autenticidad de su firma y asegurar el estado de la firma con que
se protegen los datos biométricos capturados por la PSC.

Para un mayor detalle, remitase a lo especificado en la Declaracidon de Practicas de Certificacion
Biométrica de Acepta.
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2.1.9 Obligaciones de los Repositorios
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

2.2. Responsabilidades Legales

Acepta sera responsable de los dafios y perjuicios que en el ejercicio de su actividad ocasionen la
verificacion de identidad por ella provista. Correspondera al prestador de servicios demostrar que actud
con la debida diligencia en el proceso de verificacién de identidad solicitada.

Sin perjuicio de lo dispuesto en el parrafo anterior, Acepta no serd responsable de los dafios que tengan
su origen en el uso indebido o fraudulento de un dato biométrico o resultado biométrico provisto por
Acepta.

En ningun caso la responsabilidad que pueda emanar de una verificacion de identidad de la PSC de
Acepta, comprometera la responsabilidad pecuniaria del Estado.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion
Biométrica de Acepta.

2.2.1 Responsabilidad Pecuniaria
Las responsabilidades que afectan la operaciéon de Acepta se encuentran establecidas y limitadas a lo
sefialado en el articulo 14 de la Ley 19.799.

En todo caso, la responsabilidad de Acepta cualquiera sea la naturaleza de la accién o reclamo y salvo
que medie dolo o culpa grave atribuible a ésta, quedara limitada como maximo al monto
correspondiente a UF5.000 (cinco mil unidades de fomento), monto asegurado de conformidad con lo
dispuesto en el articulo 14 de la Ley 19.799 y el articulo 12 del Decreto Supremo 181, de 2002, del
Ministerio de Economia, Fomento y Reconstruccion.

La actividad de certificacion biométrica se encuentra limitadas al ciclo de vida del dato biométrico, esto
es:

1. Enrolamiento. Proveer todas las condiciones necesarias para que durante el enrolamiento de un
titular, se pueda requerir y proporcionar toda la informacién necesaria para el correcto
enrolamiento del mismo. Una vez que el prestador de servicios de certificacion recibe la informacién
asociada al enrolamiento, debe proceder a la aprobacién de la misma, y para ello deberd comprobar
los antecedentes que le han sido declarados, debiendo comprobar en la forma sefialada en esta CPB
y, especialmente la identidad del solicitante.

2. Firma del dato biométrico. Una vez que se ha efectuado el registro del solicitante y se ha verificado
la exactitud de los datos proporcionados, el prestador de servicios de certificacion procede a firmar
el dato biométrico a fin de asegurar su integridad.

3. Publicacidn y archivo. Una vez que se ha efectuado el enrolamiento, validacion de la data, el registro
y firma del dato biométrico, la PSC de Acepta hard publico la identificacién de este registro en un
acceso publico.
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4. Revocacién. Hacer cesar la vigencia del dato biométrico, de manera temporal o definitiva, seguin sea
el caso en la forma descrita en esta CPS.

2.2.2 Fuerza Mayor
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

2.2.3 Responsabilidad de la PSCy UR
Aplica el régimen de responsabilidad establecido en 2.2, no siendo pertinente diferenciar entre Ia
responsabilidad de la PSCy la UR.

2.3 Interpretacion y Resguardos Legales

Acepta declara efectuar sus actividades en conformidad con los principios generales de la legislacion
chilena y dando cumplimiento a todas y cada una de las leyes aplicables a las actividades desarrolladas
por Acepta.

En particular, declara dar estricto cumplimiento a la Ley N2 19.496, sobre Proteccion de los Derechos de
los Consumidores y la Ley N2 19.628, sobre Proteccidon de la Vida Privada, cuyo tenor es regular el
tratamiento de los datos de caracter personal en registros o bancos de datos por organismos publicos o
por particulares.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion
Biométrica de Acepta.

2.4 Publicacion y Repositorios
Acepta publica en su sitio Web en https://sovos.com/es/politicas-y-practicas/, las practicas de

certificacion biométrica por ella utilizadas, asi como las politicas de biometria (CPB) pertinentes a sus
servicios de verificacion de identidad biométrica, las cuales estan a disposicion de los usuarios sin cargo
alguno.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion
Biométrica de Acepta.

2.5 Privacidad y Proteccion de los Datos
Acepta, adhiere y efectla sus operaciones en conformidad con lo establecido por la Ley N2 19.628,
sobre Proteccidn de la Vida Privada.

Las politicas de privacidad de Acepta se encuentran publicadas en https://sovos.com/es/politicas-y-

practicas/ .

2.5.1 Tipos de Informacion a Proteger
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

2.5.2 Tipos de Informacioén que Puede ser Entregada
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

2.5.3 Informacién del dato biométrico
Los datos biométricos capturados por Acepta estan en conformidad con el formato ISO/IEC 19785-1,
ISO/IEC 19794-2, ANSI INCITS 377 e ISO/IEC 19794-3.


https://sovos.com/es/politicas-y-practicas/
https://sovos.com/es/politicas-y-practicas/
https://sovos.com/es/politicas-y-practicas/
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Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacidon
Biométrica de Acepta.

2.5.4 Entrega de Informacion sobre la Revocacion de un dato biométrico
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

2.5.5 Entrega de Informacion en virtud de un Procedimiento Judicial
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

2.5.6 Entrega de Informacion a Peticion del Titular
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

2.6 Derechos de Propiedad Intelectual
Todos los documentos y programas utilizados por Acepta en la Prestacion de Servicios de Certificacion
Biométrica son propiedad intelectual de Acepta.

Los documentos definidos como publicos pueden ser reproducidos respetando las restricciones
indicadas en cada documento:

e Politicas de privacidad
e Politica de biometria
e Practicas de certificacion biométrica

Certificacién MINECON Pagina 17 de 34
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3 Identificacion y Autenticacion
Tanto las politicas como las prdcticas implementadas por Acepta, en la validacién de la identidad del
titular de un dato biométrico, son presentadas en el documento de politicas biométricas.

3.1 Registro Inicial

3.1.1 Registro de Nombres
Todos los titulares de un dato biométrico requieren un nombre distintivo como se menciona en el
estandar X.500, el cual es registrado por la PSC de Acepta; del mismo modo se registrara el RUN o RUT.

Se considerard como vdlido, en el caso de los nombres, cualquiera que sea aceptado por el Servicio de
Registro Civil e Identificacion o en el Registro de personas Juridicas.

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion
Biométrica de Acepta.

3.1.2 Verificacion General

Acepta, como parte del proceso de enrolamiento biométrico, procederd a verificar la identidad de Ia
persona a la cual se asociara el dato biométrico. Para esto el titular se presentard ante un operador de
la unidad de registro, o a quien Acepta determine para ejecutar esta funcidn (Servicio de Registro Civil e
Identificacion o Notarios), quien estard encargado de verificar la identidad de este versus la cédula de
identidad presentada.

Respecto a la direccidon de correo electrdnico del titular, Acepta informa que no garantiza que esta
direccion de correo esté vinculada con el titular del dato biométrico, por lo que la confianza en que esta
direccion recae sélo en la parte confiante. Acepta, garantiza que la direccidon electrénica de correo
asociada al titular del dato biométrico, ha sido aportada por el titular al momento de su enrolamiento.

El proceso de enrolamiento de un dato biométrico para un titular sigue la siguiente secuencia:

v" Al presentarse un cliente a efectuar una transaccion que requiera verificacién de identidad
biométrica, se pueden presentar dos situaciones:

» Las huellas del cliente ya se encuentra registradas en el sistema biométrico y la
verificacion de identidad es efectuada comparando automdticamente la impresion
capturada en vivo v/s la almacenada en el sistema Biométrico.

> Las huellas del cliente no se encuentran registradas en el sistema Biométrico (para un
RUN digitado en el sistema, se levantara una aplicacion de enrolamiento); por tanto
es requisito esencial su verificaciéon de identidad manual y posteriormente su
enrolamiento, el cual se detalla a continuacion:

v" El ministro de fe de la unidad de registro, que ha recibido el privilegio de
enrolamiento dentro de la institucién, solicitard al cliente presentar su
documento de identificacion (Cédula de identidad en el caso de Chilenos vy
extranjeros residentes). El agente procedera a comparar la fotografia y datos
civiles del cliente, presentes en el documento entregado, respecto a la persona
gue porta dicho documento. En caso de ser exitosa la verificacién de identidad
manual, se procedera a:
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<+ Digitar, por parte del agente, dentro de la pantalla de enrolamiento (activada
en este momento):

o Nombre del cliente
o Fecha de Nacimiento
o Sexo

«+ Capturar 4 impresiones dactilares en vivo. El sistema Biométrico, pasara de
una captura a otra, una vez que haya logrado una imagen con la calidad
adecuada para la extracciéon de su patrén. Lo anterior es sefialado con un
signo de aprobacién de la dltima captura valida.

Las cuatro impresiones capturadas, generaran el patrén, contra el cual se
realizardan las verificaciones de identidad futuras.

e Es importante sefalar que el proceso completo de enrolamiento, toma un
tiempo de 30 a 45 segundos de atencién por cada cliente.
Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion
Biométrica de Acepta.

3.2 Re-enrolamiento

Por motivo de seguridad, es que Acepta no procede a realizar la re enrolamientos automaticos de datos
biométricos de un titular, una vez que dicho dato biométrico existe. Sin embargo, Acepta permite
solicitudes de re enrolamiento bajo ciertas circunstancias, clasificando ellas en:

e Rutinarias: Producto del término de cambios significativos en las caracteristicas de dato
biométrico en vivo, el cual hace no posible una comparacién AFIS1a 1

e Producto de una revocacidn: En caso que Acepta detecte un dato biométrico mal asociado a un
titular podra revocar su asociacion de mutuo propio o a solicitud del titular, procediendo si es
pertinente a registrar el nuevo dato biométrico que reemplaza al revocado

Para un mayor detalle, remitase a lo especificado en la Declaracion de Practicas de Certificacion
Biométrica de Acepta.

3.3 Verificacion de identidad a partir de un dato biométrico revocado
No es posible esta operacidn, lo anterior de acuerdo a lo especificado en la Declaracién de Practicas de
Certificacion Biométrica de Acepta.
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3.4 Requerimiento de Revocacion

El proceso de solicitud de revocacion de un dato biométrico viene definido por la Politica de
Certificacion Biométrica: La politica de identificacion para las solicitudes de revocacién acepta los
siguientes métodos de identificacion:

e Por oficio de Acepta ante sospecha fundada de compromiso en el dato biométrico del Titular.

e Presencial con una identificacion similar a la primera solicitud de enrolamiento (ver 3.1.2).

e Por medio electrénico, en que el titular debe enviar a Acepta un e-mail firmado con firma
electronica avanzada, siendo la casilla de destino admin-revocaciones@acepta.com, indicando
explicitamente el dato biométrico a ser revocado desde la PSC de Acepta

e Por carta certificada, en caso de revocar su dato biométrico, adjuntando ademas fotocopia de su

carnet de identidad.


mailto:admin-revocaciones@acepta.com
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4 Requisitos Operacionales

Las especificaciones de este capitulo son complementadas en el documento de declaracién de practicas
de certificacion

4.1 Manuales Operacionales

Para cumplir las labores de enrolamiento y verificacién de un dato biométrico asociado a un titular,
Acepta cuenta con manuales operacionales los cuales guian a los operadores de la unidad de registro en
las labores asociadas a su rol. En estos documentos se describen los requisitos operativos pertinentes a

las etapas de enrolamiento de un titular. Ademas, se describe el mecanismo de revocacién de dichos
datos biométricos.

El siguiente diagrama muestra el proceso de enrolamiento y verificacion:

Cliente con Cédula de Identidad
s s

7
Verificacion de Identidad

o

Médulo de Atencién

Esta el puesto
fuera de linea?

No—b( Verificar y/o Enrolar )

Resultado  Solicitud de

si Verificacion  Verificacion
Almacenar localmente informacion
Enrolamiento
Solicitud de f
erificacion
Repositorio de Resultado Solipitud qe
Requerimientos Verificacion Verificacion
Fuera de linea Resultado
Verificacion

C Detectar On Line y procesar pendientes )

5
o
=
Servidor de

Verificacién de
Identidad
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4.2.1 Solicitud de enrolamiento

La solucién aqui presentada permite registrar en la Base de Datos la informacién bdsica de una persona
(nombre, sexo, fecha de nacimiento, etc), asi como la de cualquiera de sus dedos (incluso todos si asi se
desea).

El proceso de ingreso de esta informacion (denominado enrolamiento) requiere que el sensor de
huellas capture cuatro imdgenes por cada dedo a enrolar. Una vez obtenidas, el software genera un
objeto (denominado patrén) que resume la informacién de las imagenes. A su vez, selecciona la mejor
de las cuatro para generar una imagen comprimida con formato WSQ, estandar definido por el FBI y
adoptado por el Servicio de Registro Civil e Identificacion chileno (SRCel).

Ambos objetos son almacenados en la Base de Datos (el patron en forma encriptado) asociados a la
Institucion que esta efectuando el ingreso (el Enrolador).

Todo el proceso de enrolamiento es automatizado por el sistema biométrico y es definido por una
transaccion. Una aplicaciéon sdélo necesita invocar el servicio, adjuntando algunos parametros
opcionales, tales como la cantidad de dedos a enrolar, o los datos basicos de la persona si ya los ha
obtenido previamente. Dentro de esta misma transaccidon se podrd definir que previo a efectuar el
enrolamiento de la impresion dactilar y datos de un nuevo titular, su impresiéon dactilar pueda ser
verificada contra su cédula de identidad, o contra la base de datos actual del sistema biométrico de
Acepta.

La transaccion de enrolamiento ocurrird al presentarse un titular a efectuar una transaccién que
requiera verificacion de identidad biométrica y en donde la huellas de dicho titular no se encuentran
registradas en el sistema biométricos de Acepta (para un RUN digitado en el sistema, se levantard una
aplicacion de enrolamiento); por tanto es requisito esencial su verificacion de identidad manual o
automatica contra la cédula de identidad por parte de la unidad de registro y posteriormente su
enrolamiento, el cual se detalla a continuacion.

El ministro de fe de la unidad de registro, que ha recibido el privilegio de enrolamiento dentro de la
institucion, solicitara al cliente presentar su documento de identificacion. El agente procederd,
independiente de tratarse de una cédula de identidad de formato antiguo, a comparar la fotografia y
datos civiles del cliente, presentes en el documento entregado, respecto a la persona que porta dicho
documento.

De ser exitosa la verificacion de identidad por cualquiera de los mecanismos antes descritos, se
procederi a:

«» Completar, por parte del agente, dentro de la pantalla de enrolamiento (activada en este
momento):

o Nombre del titular
o Fecha de Nacimiento
o Sexo

o N° de serie del documento o fecha de vencimiento (de tratarse de un documento de
formato antiguo).

o Mail si corresponde

®

«» Capturar 4 impresiones dactilares en vivo. El sistema biométrico, pasara de una captura a otra,
una vez que haya logrado una imagen con la calidad adecuada para la extraccion de su patrén.
Lo anterior es sefialado con un signo de aprobacién de la ultima captura valida.

Las cuatro impresiones capturadas, generaran el patrén, contra el cual se realizaran las
verificaciones de identidad futuras.
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Es importante sefialar que la plataforma biométrica tiene la capacidad de almacenar todos los datos
gue sean necesarios, por lo cual, ademas de los datos ya mencionados, se pueden capturar datos como
direccion, nimero de cliente, banco, etc. Ademas, el proceso completo de enrolamiento, toma un
tiempo de 30 a 45 segundos de atencidn por cada titular.

Las siguientes pantallas muestran las etapas del proceso de enrolamiento efectuada por la aplicaciéon
biométrica:

> Al titular que no haya sido registrada previamente en la base de datos, se le solicitard LA
CEDULA DE IDENTIDAD DE LA PERSONA para luego registrarla en el sistema:

= Los datos personales a completar, serdn al menos los siguientes:

autentia

ICEMTIDAD GARANTIZADA

Ingrese sus datos personales

RUT 13272698 [ n

Apellido Paterno

Nombres

Fecha Nacimiento dd . mm . aaaa -

Sexo 9 Masculino @ Femenino

Y también el N2 de serie del documento o fecha de vencimiento (de tratarse de un
documento de formato antiguo).

= A continuacion, el titular tendrd que colocar correctamente cuatro veces la huella digital
sobre el lector (se indica en la parte inferior de la pantalla si la huella estd siendo colocada
correctamente. El dedo a enrolar puede ser seleccionado por el operador de la aplicacion.
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autentia

IDENTIDAD GARMNTIZADA

RUT: 13.272.698-1
Sr: GONZALEZ RIEDEMANN, ALVARO

Por favor, coloque su dedo

INDICE de la mano DERECHA
sobre el lector

La captura de la cuarta
imagen fue exitosa

> Si el enrolamiento fue exitoso este sera aprobado, de lo contrario sera rechazado lo cual puede
deberse a las siguientes causas:

= Que la huella este muy gastada (personas mayores)

= Que el lector esté sucio o presente problemas.

La solucidn en este caso es intentar enrolar algin otro dedo, para ello es necesario especificar
el dedo que se utilizard en el enrolamiento. Para especificar el dedo a enrolar basta con
moverse con las flecha hasta colorear en rojo el dedo gque se desee:

autentia

IDENTIDAD GARANTIZADA

RUT: 4-3

Sr: GONZALEZ RIEDEMANN, ALVARO

Por favor, coloque su dedo
ANULAR de la mano DERECHA
sobre el lector

para obtener la primera

imagen del primer dedo a
registrar

Cancelar

Es importante hacer notar que todas las transacciones que se realicen quedaran asociadas a la persona
a cargo del computador (operador de la unidad de registro) por lo que cualquier suplantacién sera
identificada.
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4.2.2 Verificacion de identidad

El sistema biométrico de Acepta ofrece la modalidad de verificacion. En esta modalidad, se usa el RUN
(N2 nacional de la Cédula de identidad) de la persona para obtener de la Base de Datos su informacién
basica y los patrones de los dedos ya enrolados. Estos se muestran por pantalla coloreados, y la persona
puede usar cualquiera de ellos para verificarse.

autentia

IDEMTIDAD GARANTIZADG

RUT: 13.272.698-1
Sr: GONZALEZ RIEDEMANN, ALVARO

Por favor, coloque alguno

de los dedos destacados
sobre el lector

Graduacién de la Verificacidn

Igual que en el caso del enrolamiento, el proceso es automatizado por parte del sistema biométrico,
pero la aplicacién puede sintonizar diversos aspectos:

» El mas importante se refiere al nivel de exigencia que se desea en la calidad de la
verificacion. Cuando la persona pone un dedo en el sensor, éste captura una imagen de la
cual extrae un conjunto de minucias que seran comparadas con las de un patrén candidato.
El resultado de la comparacién se traducird en un “puntaje” de correspondencia. La
aplicacion puede especificar el minimo exigido, el que, por ejemplo, puede relajar para
algunos casos problematicos (por ejemplo, nifios o ancianos) y para ciertas transacciones
gue no representen gran riesgo (solicitud de certificados, consultas, etc.).

> Por otra parte, la aplicacidon puede restringir la verificacidn a los patrones registrados sélo
por determinado(s) enrolador(es) o instituciones.

> Finalmente, la aplicacién de biometria de Acepta, puede definir transacciones especiales
(cursos de accién programable) frente a falsos rechazos -propios de cualquier sistema
biométrico- o frente a intentos de suplantacién que se presenten en el dia a dia.

Las siguientes pantallas muestran las etapas del proceso de verificacion efectuada por la aplicacion
biométrica de Acepta:

> Sila persona ya es un titular enrolado en el sistema de verificacion biométrica de identidad, se
levantard la pantalla indicada, siendo sélo necesario que se coloque la impresion dactilar viva
sobre el lector. Después de colocar el dedo sobre el lector podran ocurrir dos situaciones:
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autentia

IDEMTIDAD GARANTIZADA

RUT: 13.272.698-1
5. GONZALEZ RIEDEMANN, ALVARO

Por favor, coloque alguno

de los dedos destacados
sobre el lector

Que la verificacién sea aceptada.

Que la verificacidn sea rechazada. En este caso se dispondrd de dos oportunidades mas
(numero de intentos configurable) para intentar realizar la verificacion de identidad en
forma exitosa. Las causas de rechazo de una verificacion de identidad corresponden a:
Huella poco legible (generalmente ancianos y nifios menores de 6 afios)

Que la huella no corresponda a la registrada (intento de fraude)

Que el lector de huella esté sucio o presente problemas.

Problemas de calidad en la nueva imagen que se captura en vivo.

O O O O

Aun cuando los algoritmos (programas) computacionales que efectian la comparacién, son
extremadamente seguros y confiables, hay un porcentaje menor de la poblacién para los cuales no es
posible efectuar una verificacién automatica de la identidad (usando el computador). Los casos
normalmente son:

Persona con piel muy seca: Como primera medida se recomienda que se humedezcan un
poco el dedo antes de colocarlo en el escaner. Normalmente esto es suficiente para superar
el problema.

Personas con heridas en los dedos: Si tienen mas de un dedo registrado en el sistema,
probar con el que este en mejor condicidn, sino intentar que el dedo cubra la mayor
superficie del drea de lectura del escaner.

Nifios menores de 6 afos: Para nifios menores de 6 afios normalmente se presentan
problemas para capturar su huella, ya que ellas estan poco marcadas.

De la buena calidad de la captura (enrolamiento) dependera lo facil que resulte a futuro efectuar una
verificacion de identidad exitosa y rapida. Cémo criterios generales a considerar se debe:

Colocar el dedo sobre el lector cubriendo la mayor drea posible. Por ejemplo:
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= Si el dedo no permite obtener una buena imagen, humedecer este. Con esto se logra
mejoras sustanciales en la captura.

Es importante recalcar que en todo sistema biométrico existe la probabilidad de presentarse Falsos
Rechazos con la nueva captura en vivo de la impresion del cliente (por ejemplo ante dafios que ha
tenido la persona en su dedo posterior a la fecha de enrolamiento).

4.2.3 Algoritmo de reconocimiento de impresion dactilar
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

4.3 Revocacion del dato biométrico
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

4.4 Renovacion de datos biométricos
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.
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5 Controles de Personas, Fisicos y de Procedimientos

5.1 General

En este capitulo se describen los controles fisicos, de procedimientos y de personal que utiliza la PSC de

Acepta en los procesos de identificacion, emision, revocacion, auditoria y almacenamiento de sus

certificados, marcas de tiempo o datos biométricos.

5.2 Data Center

Los sistemas e infraestructura del Servicio de Emisién de Certificados, se encuentra alojado en un Sitio
Principal y uno secundario. Las caracteristicas generales del recinto Principal comprenden una
Zonificacion en Alta Criticidad (Sitio de Produccién) y una Zona de Media Criticidad (recintos de
Operaciones y Cintoteca). Estos sitios poseen una infraestructura disefiada para garantizar la seguridad
de los equipamientos.

» Zona Alta Criticidad: Sitio de Produccion:

El espacio fisico blindado en su perimetro desprotegido de muros estructurales del
edificio.

Sistema de esclusas mediante puerta corta fuego y blindada opaca y vidriada blindada.
Acceso restringido.

Sistema de video vigilancia.

Piso falso de 30cm de altura con cdmara plena para distribucién de aire para
climatizacidn de todos los equipos de la sala.

Acceso por rutas fisicas redundantes para fibras dpticas carriers.

Equipos de Climatizacién precisa redundantes en configuracién 1+1.

Equipos de energia ininterrumpida UPS redundantes en configuracion 1+1 . La
iluminacidon de la sala se encuentra respaldada por el sistema UPS y el grupo
electrégeno.

Sistema auténomo de deteccidn y extincién de incendios en base a gas FM-200.

Soporte generacidon auténoma de energia de emergencia mediante Grupo Electrégeno
de operacidn continua. Todos los equipos estan respaldados.

» Zona Criticidad Media: Operaciones:

Espacio cerrado de oficinas dotado de puestos de trabajo para personal operacién y
administracion.

Acceso restringido mediante tarjeta magnética u botonera con clave.

Sistema de Video Vigilancia.

[luminacidn y puestos de trabajo respaldados por el grupo electrégeno.

» Zona Criticidad Media: Cintoteca:

El espacio fisico blindado en su perimetro desprotegido de muros estructurales del
edificio, alejado del Sitio de Produccion.

Puerta de acceso corta fuego y de seguridad.

Acceso restringido mediante cerradura de seguridad.

Sistema auténomo de deteccidn y extincidén de incendios en base a gas FM-200.
[luminacidn respaldada con grupo electrégeno.
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Respecto al sitio secundario, sus principales caracteristicas son:

Acceso restringido y controlado.

Climatizacidn full redundante calculada de acuerdo a la carga térmica de la sala.
Alimentacién del sistema eléctrico independiente de otros consumos propios del lugar
en que se encuentra ubicado el sitio secundario.

Sistema de respaldados con UPS redundante y grupo electrégeno.

Sistema de deteccidn temprana de incendio y extincidn via agente limpio FM-200.
Sistema de detecciéon de sobre temperatura para monitorear permanentemente el
funcionamiento del sistema de Aire Acondicionado.

Sistema de deteccidn de intrusos.

Acceso por rutas fisicas redundantes para fibras dpticas carriers.

Acceso a través de una puerta cortafuego de caracteristicas para resistencia al fuego F-
60.

Sistemas de Circuito Cerrado de Television.

Los controles definidos en ambos sitios, para proteger los elementos que forman parte de la solucién de

Acepta, se basan en procedimientos y estandares de seguridad fisica para las instalaciones informaticas.

Estos a su vez se encuentran elaborados segln la norma ISO 27001, para la cual ambos sitios se

encuentran certificados.

5.2.1 Seguridad Fisica Data Center

De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.2.2 Sistema de Energia Eléctrica

De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.2.3 Sistema de Control Ambiental
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.2.4 Sistema de Extincion y Control de Incendios

De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.2.5 Telecomunicaciones
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.2.6 Seguridad Légica Data Center

De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.3 Controles de procedimientos
Los sistemas de informacion y los servicios de Acepta se operan de forma segura, siguiendo

procedimientos preestablecidos.

Para un mayor detalle remitase a lo especificado en la Declaracién de Practicas de Certificacion

Biométrica de Acepta.
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5.3.1 Papeles de confianza
Los roles definidos para el control y gestion del sistema son:

e Administrador de Sistemas

e Administrador de Seguridad

e Operador de Unidad de Registro

e Responsable de formacidn, soporte y comunicacion
e Responsable de Seguridad

e Auditor

e Responsable de Documentacion

Para un mayor detalle remitase a lo especificado en la Declaracién de Practicas de Certificacidn
Biométrica de Acepta.

5.4 Controles de seguridad del personal

5.4.1 Requerimientos de antecedentes y experiencia
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.4.2 Comprobacion de antecedentes
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.4.3 Requerimientos de formacion y reentrenamiento
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.4.4 Frecuencia de rotacion de tareas
No es aplicable para Acepta, ya que las personas mantienen su cargo.

5.4.5 Sanciones
De acuerdo a lo especificado en |la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.4.6 Requerimientos de contratacion
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.4.7 Documentacion entregada al personal
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.4.8 Control de cumplimiento
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.4.9 Finalizacion de contratos
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.
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5.5 Procedimientos de auditoria de seguridad

5.5.1 Tipos de eventos registrados
Los tipos de eventos registrados dependen de las politicas biométricas. En particular se registra:

e Intentos exitosos o fracasados de cambiar los parametros de seguridad del sistema operativo.

e |nicioy detencion de la plataforma.

* Intentos exitosos o fracasados de inicio y fin de sesion de administradores.

* |ntentos exitosos o fracasados de crear, modificar o borrar cuentas del sistema.

* |ntentos exitosos o fracasados de crear, modificar o borrar usuarios del sistema
autorizados.

e Intentos exitosos o fracasados de solicitar, generar, firmar, emitir o revocar datos
biométricos

* |ntentos exitosos o fracasados de crear, modificar o borrar informacion de los titulares de
datos biométricos.

¢ Intentos exitosos o fracasados de acceso a los sitios principal y secundario por parte de
personal autorizado o no.

e Backup, archivo y restauracion.

e Cambios en la configuracion del sistema.

e Actualizaciones de software y hardware.

e Mantenimiento del sistema.

5.5.2 Frecuencia de procesamiento del log
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.5.3 Periodo de Retencion para el log de auditoria
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.5.4 Proteccion del log de auditoria
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.5.5 Procedimientos de respaldo del log de auditoria
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.5.6 Evaluaciones de vulnerabilidad
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.6 Politicas para archivo de registros

5.6.1 Documentos archivados

Con el fin de mantener un adecuado respaldo de la informacién involucrada en el proceso de
certificacion, asi como para brindar seguridad y garantia a todas las partes involucradas, se
almacenaran en un medio seguro una serie de documentos relevantes al proceso de certificacién. Ellos
son:

e Los registros de auditoria especificados en el punto 5.5 de esta Declaracidon de Practicas de
Certificacion Biométrica.
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Los soportes de backup de los servidores que componen la infraestructura de la AC de
Acepta.

e Documentacion relativa al ciclo de vida de los certificados

e Acuerdos de confidencialidad

e Contratos suscritos por la Acepta en su funcién de PSC

e Autorizaciones de acceso a los Sistemas de Informacién

5.6.2 Requerimientos para “time-stamping” de registros
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.6.3 Sistema de coleccion de archivos
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.6.4 Procedimientos para obtener y verificar informacion de archivos
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.7. Cambio de datos biométricos
Se considera la posibilidad de cambio los datos biométricos del usuario, debiendo para ello generarse
un nuevo registro biométrico del mismo.

Para un mayor detalle remitase a lo especificado en la Declaracién de Practicas de Certificacion
Biométrica de Acepta.

5.8 Recuperacion en caso de compromiso de los datos biométricos o de
desastre

5.8.1 Alteracion de los recursos hardware, software y/o datos
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.8.4 Instalacion de seguridad después de un desastre natural u otro tipo de desastre
De acuerdo a lo especificado en |la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

5.9 Cese de una PSC

De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.
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6 Controles de Seguridad Técnica

6.1 General

En este punto Acepta describe las medidas de seguridad que ha tomado para proteger tanto los datos
biométricos enrolados, asi como los resultados de las verificaciones de identidad realizadas; a fin de
qgue dicha informacion sea sélo accesible a las personas autorizadas. También se describe los aspectos
técnicos relacionados con la identificacién de los usuarios, el registro de los datos biométricos, su
revocacion, auditoria y almacenamiento.

6.2 Ciclo de vida del dato biométrico

6.2.1 Enrolamiento
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

6.2.2 Verificacion de identidad
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

6.2.3 Formato del patron de huella
De acuerdo a ISO/IEC 19794-3.

6.2.4 Comprobacion de la calidad de las impresiones dactilares
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

6.2.5 Fines del uso del dato biométrico
Todo dato biométrico puede ser revocado en uso ya sea por solicitud de su titular, por detectar Acepta
una posible suplantacién, o simplemente por una renovacion de la captura biométrica

6.3 Proteccion del dato biométrico
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

6.4 Controles de seguridad informatica

Actualmente, Acepta cuenta con un plan de seguridad de la informacion, el cual contempla distintos
controles de seguridad, desde un plan de recuperacién de desastres hasta los respectivos controles de
acceso. Mayor detalle de estos controles son parte del Plan de Seguridad de Acepta.

6.5 Controles técnicos del ciclo de vida
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

6.6 Controles de seguridad de red
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.

6.7 Controles de seguridad de los mddulos criptograficos y biométricos
De acuerdo a lo especificado en la Declaracidn de Practicas de Certificacion Biométrica de Acepta.
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7 Administracion de las CPB

Este capitulo establece los procedimientos aplicables respecto a las modificaciones del presente
documento.

7.1 Procedimientos para Modificar las CPB
Las politicas de certificacién contenidas en este documento, son administradas y mantenidas
rigurosamente por personal especializado y en posiciones de confianza en la compaiiia.

7.2 Publicacion y notificacion
Cualquier cambio en el contenido de estas politicas serd comunicado al publico y usuarios mediante su
publicacién en el sitio Web de Acepta en https://sovos.com/es/politicas-y-practicas/ .

7.3 Procedimientos de aprobacion de las CPB
Estas CPB y las subsecuentes versiones futuras de éste documento estdn sujetas a la aprobacién del
Comité de seguridad de Acepta.
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